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THE ROLE OF THE DATA
PROTECTION OFFICERS AND OF

THE EDPS
“IN GOD WE TRUST - EVERYONE ELSE WE AUDIT”




Topics

* The role of the DPO so far
 EU DPOs professional standards
* The role of the DPO in the GDPR

* Own experience: DPO of Eurojust.
* The role of the EDPS
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The DPO in Directive 95/46/E
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Article 18

2. Member States may provide for the simplification of or exemption
from notification only in the following cases and under the
following conditions:

- where the controller, in compliance with the national law which
governs him, appoints a personal data protection official,
responsible in particular:

- for ensuring in an independent manner the internal application of the
national provisions taken pursuant to this Directive

- for keeping the register of processing operations carried out by the
controller, containing the items of information referred to in Article
21 (2),

thereby ensuring that the rights and freedoms of the data subjects are
unlikely to be adversely affected by the processing operations.
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Regulation 45/2001 o e

Regulation (EC) No 45/2001 provides that every Community institution and body
must appoint a Data Protection Officer (DPO). He or she is fundamental in
ensuring that these administrations respect their data protection obligations.
Some institutions have also provided for an assistant or deputy DPO. The European
Commission has appointed a Data Protection Coordinator (DPC) in each
directorate-general (DG). This has been justified by the size of the institution and
the necessity to have relays in the different DGs. It has also appointed a specific DPO
for OLAF.
Some DPOs were appointed even before the EDPS started his activities, some after.
They have proved to be of high importance, not only because of their internal work
within the institution or body, but also in the establishment of a DPO network. This
network, which meets at regular intervals, has been a useful forum for exchanging
views on common issues and to provide advice. Apart from bilateral meetings and
contacts with the DPOs, the EDPS also takes part in the regular meetings of the DPO
network. These meetings serve as useful means for exchange of information and
discussions on current issues.
The Data Protection Officers have various functions:
sensuring that controllers and data subjects are informed of their rights and
obligations;
*ensuring in an independent manner the internal application of the Regulation;
scarrying out inquiries where necessary;
*keeping a register of the processing operations carried out by the controller;
*notifying the EDPS of processing operations which may present specific risks;
*responding to requests from the EDPS and cooperating with the EDPS.
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https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/lang/fr/pid/86#regulation
https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/lang/fr/pid/250

“DPO shall ensure...

... that rights and freedoms of data subjects are unlikely to be

adversely affected by the processing operations.” Reg.
45/2001 Art 24.1

Data Protection officers check and monitor compliance with
data protection rules.




Professional Standards &

for EU DPOs

Paper drafted together with Laraine L. Laudati (DPO OLAF) on
professional standards for DPOs of the EU institutions and bodies
and adopted at DPOs meeting in London on 14t October 2010.

EDPS has “very much welcomed and endorsed this excellent
paper which underlines the importance of the work and role of
the DPO in the achievement of compliance with DP rules”.

Purpose of this tool is 1) to assist DPOs in performing their
duties, and 2) to assist institutions/bodies to select a qualified
DPO and to understand the role of the DPO

Available on EDPS website:
http://www.edps.europa.eu/EDPSWEB /webdav/site/mySite/sh
ared /Documents/EDPS /DataProt/10-10-

14 DPO Standards EN.pdf



http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/DataProt/10-10-14_DPO_Standards_EN.pdf

DPO profile

Art. 24.2 of Reg. 45/2001: "The DPO shall be s€iected on
the basis of his or her personal and professional qualities
and, in particular, his or her expert knowledge of data
protection”

Best Practices:

— More knowledge and experience if DP related to core business (7
yrs as compared to 3 yrs, if not related to core business)

— Knowledge of legal framework, institution

Opportunity for regular training and certification (EIPA
course)

Independence: DPO position weakened if part-time, limited
contract, reporting to a HoU or director.
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DPO Status

* Best practices

DPO post as Advisor, HoU or Director

Five year appointment

Permanent contract, sufficient experience

Full time for large institutions/bodies, and in initial period for
small ones
Additional DP Staff, where DP is core business

Cooperation from all staff assured in rules

DPO should report directly to head of institution/body

EDPS given opportunity to provide input on performance
review

DPO’s own budget line
10. DPO signing power for DP correspondence

= W N e

N O G

O

¥ DATA PROTECTION OFFICER



DPO duties

Duty to inform
— Controllers
— Data Subjects

* Duty to cooperate with EDPS

* Duty to maintain a register of processing operations

* Duty to notify EDPS of risky processing operations

* Duty to provide appointing institution/body with
recommendations and advice

* Duty to ensure compliance

* Duty and power to investigate

¥ DATA PROTECTION OFFICER



Best practices

* Periodic DPO report g’a

* Work Programme

* Involvement in relevant discussion groups
* Network of DP coordinators

* (DP website)

¥ DATA PROTECTION OFFICER 5
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Ethical Standards

* Duty of loyalty

* Need to know

* Duty of confidentiality
* Conflict of interest
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Relations between the DPO and the EDPS

* Exchange of views and information
* Inspections
* Complaints




The DPO after the DP reform

Article 37 of the GDPR introduces:

- a mandatory DPO for the public sector/private sector if regular
and systematic monitoring of data subjects in a large scale or
large scale processing of special categories of data or data related
to criminal convictions and offences

- Possibility for a single DPO for groups of undertakings or for
several authorities or bodies taking into account their
organisational structure and size

- requirements for the DPO professional profile: expert
knowledge of DP law and practices and ability to fulfil the tasks
referred to in art 30

- obligation to communicate to the DPA and the public the name
and contact details of the DPO



The DPO after the DP reform li

Article 38 - the position of the DPO

Obligations to the controller/processor:

* to involve properly and timely the DPO in all issues related to the
protection of personal data

*to support the DPO in performing the tasks and provide resources
necessary to carry out tasks and access to data and processing operations
and maintain the expert knowledge.

* to ensure that the DPO does not receive any instructions. The DPO
directly reports to the highest level of management of the
controller/processor.

*Data subjects may contact DPO with regard to all issues and exercises of
rights

*Confidentiality obligations
*No conflict of interests



The DPO after the DP reform lll

Article 39 - tasks of the DPO

to inform and advise the controller/processor

to monitor compliance with this Regulation, other applicable rules and
with policies of the controller/processor, including the assignment of
responsibilities, awareness and training of staff and audits

to provide advice as regards the data protection impact assessment
and monitor its performance

to cooperate with DPA

to act as the contact point for the DPA and consult with the DPA,
including the prior consultation



DPOs in the future

* Therole of the DPOs has been acknowledged
within EU institutions, bodies and agencies as a
key instrument to build compliance

* Big international companies have built on this
idea by appointing “Chief Privacy Officers”

* The EU reform will undoubtedly increase its
role



Eurojust
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What IS Euroiust? Corné Baansen, joedbedrijf 2017
Eurojust is a (new) European Union body established in 2002 to enhance the
effectiveness of the competent authorities within Member States when they are

dealing with the investigation and prosecution of serious cross-border an
organised crime.

What Is Eurojust Doing?

Eurojust stimulates and improves the co-ordination of investigations and
prosecutions between competent authorities in the Member States. Eurojust
Improves co-operation between the competent authorities of the Member
States, in particular by facilitating the execution of international mutual legal
assistance and the implementation of extradition requests. Eurojust supports
the competent authorities of the Member States in order to render their
investigations and prosecutions more effective when dealing with cross border
crime.

Increasing caseload: from 192 cases in 2002 to 2550 in 2017 .




My own experience
DPO at Eurojust

Internal control: DPO (article 17 EJ Decision).
Independence.

-~ %ag#gérensuring compliance and lawfulness in independent

— Access to all data and all premises

— Issues annual survey on compliance for College and JSB

— Procedure in case of non-compliance

: Euroéust gostholde(rjs can address enqll\ljiries, irH‘o[ at#m
Iroergjuu |E;S§' laims and complaints to DPO. No one shall suffer

> DIP service hs there to advise controllers regarding processing
of personal data iIssues

External control: Joint Supervisor ody (Art. 23): Members
areeu ges or e ua? eve cﬁ iInde gngenéle.(JSB m)onl\lﬂtors ?he
orrect aﬁgllcajon of the rules on DP and carries out
requent iInspections.




How to get started?

» Learn to know your organisation: core tasks, procedures,
management lines and organisation...

» First task should be to inventarise the data processing operations
in place, identify the controllers and start building your
inventory/notifications and so forth

» Look for allies within the organisation. How can help to build
awareness, influence culture and so forth. Build contacts!

» Ensure you become part of the processes and discussions within
the organisation, also regarding technical developments.

» Analyse the existing legal framework and see if it is necessary to
add, modify, create procedures....Think about complaint handling,
access requests, security incidents management and so forth.
Obligations of staff members to cooperate with DPO is also key.

» Awareness, awareness, awareness... Use every possible occasion!
» Be proactive and do not wait for people to come to you.




4 main areas of work for DPO EJ

Development of “legislative” framework: drafting of DP and
security rules, security incidents procedure, involvement in third
country-agreements, input given in discussion review E]J Decision,
new EJ] Regulation...

Privacy-compliant/enhancing technological solutions: close
involvement in technological issues such as development/redesign of

fully DP compliant CMS, involved in secure network developments,
part of security committee advising on most technical matters;

Awareness: Intranet, induction session for newcomers, additional
sessions for certain groups, sessions with administration and College,
involvement in College teams, advice on specific issues (on request or
proactively)...

Enforcement/ compliance monitoring: weekly CMS
checks+reports, full annual surveys since 2006 on, regular reviews
and meetings with persons responsible for main processing
operations within administration, several data subject rights requests,
complaints and enquiries dealt with. Procedures fully in place now.




Some best practices to “sell” DP
within organisation:

1. DPO annual work programme but also try to get DP in
other relevant work programmes of the organisation

2. Involvement in relevant discussion groups (such as College
teams, meeting of HoU/S with Director)

3. Ensure sufficient bilateral meetings with highest
hierarchal level of organisation (president of College)

Very importance to build stable professional relationship with high

level players and invest in showing benefits of compliance (“selling

the product”).

4. Frequent info session, using interesting occasions (DP day,
pre inspections, presentation of survey, new issues...). The
more focused the presentation, the more interesting for

individuals.



Case example: audit and compliance work at
Eurojust

 Based on complementary steps:
- weekly CMS checks+reports,
- monthly time limits reviews
- full annual surveys reports

* Information is shared with College and with Joint
Supervisory Body who uses it as input for their own
inspections




Weekly checks g

 Methodology: every Friday based on a standar
checklist going through all main DP issues in
the system

* Report produced for own accountability
purposes (documentation) but also as basis to
raise issues bilaterally or, if more structural,
with president/College

* Problems are solved bilaterally but escalation
procedure exists in case of need



Monthly time limits
reviews

 Carried out around the 20 of every month
* Tolerance limit of 5% applied

* Information sent to every NM as to compliance
(white/black list). Non compliance is
exceptional and always followed up.

* Compliance is almost 100% since this system is
in place




DPO annual survey report @f

* Article 27.1 of Eurojust DP rules: the DPO shall run
annual surveys on the compliance with the DP
rules within Eurojust. The DPO shall report to the
College and the JSB on the results of these surveys.

* Excellent opportunity to build close cooperation
with controllers and discuss open issues

 Complementary to regular inspections of the JSB
and useful tool to keep track of progress made



Methodology of annual survey DPO
Eurojust f

N

Involvement every year of 5 national desks (all covered once at
least in meantime): new NMs

On the basis of an extensive questionnaire covering DP and
security issues provided in advance

Including checks on the spot (office, manual files, etc)
Checks on the CMS regarding all countries
Some checks concerning security practices by security unit

Effort to keep the report rather short and to provide extensive
statistical information per national desk

One administrative unit checked every year. HoU is given chance
to comment on findings and follow-up

Presentation to College including conclusions and best+worst 5
results per topic (wake up call)

Follow-up is great opportunity to address things



EDPS

EDPS created as new concept: supervising the institutions
regarding processing of personal data and based on Article
286 EC and Regulation 45/2001

EDPS = Giovanni Buttarelli + Wojciech Wiewiorowski
(Assistant Supervisor)

First EDPS was Peter Hustinx and assistant Joaquin Bayo
Delgado

Needed to harmonise level of protection within institutions
with level in Member States (public and private sector).

Wide responsibility ensuring respect of fundamental rights by
EU-institutions.

Not only supervision (prior checking for instance) but also
“consultation” and “cooperation”.

Very important opinions regarding upcoming EU legislation
(website). Influential role

Role of the EDPS further defined/reconsidered during recast
of Regulation 45/2001 (ongoing)




EDPS interaction with DPOs and DPAs

* Role of Data Protection Officers supported. by
EDPS thrqough network of DPO’s to which DPO’s
of Europol and Eurojust also participate

 EDPS will provide secretariat to EDPB which will
start operating on 25/5:
EDPB will not be a successor of EU Article 29
Working Party, we will turn a new page. The DPA
group 1S no longer just a consultative body.”

e A qtuarter of EDPS staff will form the secretariat
he EDPB, but they will work separately as

area y defined the Memorandum” . of

Understandlng between the two bodies.



Any questions?
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Diana Alonso Blas

Data Protection Officer

dalonsoblas@eurojust.europa.eu
+3170412 5510

=

EUROJUST %

WWWw.eurojust.europa.eu
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http://upload.wikimedia.org/wikipedia/en/6/65/Eurojust_logo.svg

Seguridad de los datos, codigos de
conducta, certificacion y
auditorias.



Seguridad de los datos

La seguridad se configura, en el RGPD, como un principio, segun
establece su articulo 5; y como una obligaciéon que se desarrolla en
el Capitulo IV (Articulos 32 a 34).

(...) teniendo en cuenta el estado de /a técnica, los costes de
aplicacion, y la naturaleza, el alcance, el contexto y los fines del
tratamiento, asi como riesgos de probabilidad y gravedad variables
para los derechos y libertades de las personas fisicas, el
responsable y el encargado del tratamiento aplicaran medidas

técnicas y organizativas apropiadas para garantizar un nivel de
seguridad adecuado al riesgo.

| Training of Lawyers on
the European Data

Protection Reform



Seguridad de los datos

La seudonimizacién: El Reglamento Europeo, en su articulo 4.5,
sefala que seudonimizacion es el tratamiento de datos
personales de manera tal que ya no puedan atribuirse a un
interesado sin utilizar informacién adicional.

El cifrado de datos personales: A fin de mantener la seguridad y
evitar que el tratamiento infrinja lo dispuesto en el RGPD, el
responsable o el encargado deben evaluar los riesgos inherentes
al tratamiento y aplicar medidas para mitigarlos, como el cifrado.

La capacidad de garantizar la confidencialidad, integridad,
disponibilidad y resiliencia permanentes de los sistemas y
servicios de tratamiento.

Training of Lawyers on

the European Data
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Codigos de conducta

Se puede acreditar el cumplimiento de las medidas de seguridad
(articulo 32.3 RGPD) si el responsable o el encargado se han
adherido a un Cédigo de conducta.

Las asociaciones y otros organismos representativos de
categorias de responsables o encargados del
tratamiento podran elaborar cédigos de conducta o modificar o
ampliar dichos cdédigos con objeto de especificar la aplicacidon
del Reglamento.

Aquellos responsables o encargados a los que no es de
aplicacion el Reglamento pueden (de forma potestativa)
adherirse a codigos de conducta aprobados a fin de ofrecer
garantias adecuadas en el marco de las transferencias
internacionales de datos.

| Training of Lawyers on
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Codigos de conducta

El cédigo de conducta debe contener mecanismos que permitan
al organismo de control verificar el cumplimiento de sus
disposiciones por los responsables o encargados de tratamiento
que se comprometan a aplicarlo, sin perjuicio de las funciones y
los poderes de las autoridades de control competentes.

Si un proyecto de coédigo de conducta guarda relacion con
actividades de tratamiento en varios Estados miembros, la
autoridad de control competente lo presentara por el
procedimiento del articulo 63 (mecanismo de coherencia), antes
de su aprobacion o de la modificacion o ampliacion.

| Training of Lawyers on
the European Data
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Codigos de conducta

La Disposicion transitoria segunda del anteproyecto de LOPD
advierte que los promotores de los codigos tipo registrados en la
AEPD deben adaptarse al RGPD en el plazo de un afo desde la
entrada en vigor de la reformada LOPD.

En todo caso, los Coédigos Tipo existentes deben adaptarse al
Reglamento Europeo de Proteccion de Datos para producir los
efectos previstos en éste siendo recomendable que incorporen
procedimientos extrajudiciales u otros como la mediacion para
resolver las controversias entre responsables y afectados.

| Training of Lawyers on
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Certificacion

El RGPD concede una atencion especial a la implantacion de
esquemas de certificacion y ofrece diversas posibilidades para su
gestion.

La acreditacion de las instituciones de certificacion a las que se
refiere el articulo 43.1 del RGPD sera llevada a cabo por la Entidad
Nacional de Acreditacion (ENAC), que comunicara a la Agencia
Espainola de Proteccion de Datos y a las autoridades de proteccién
de datos de las comunidades auténomas las concesiones,
denegaciones o revocaciones de las acreditaciones (art. 40
ALOPD).

Training of Lawyers on

the European Data
Protection Reform




Certificacion

Competencia para expedir certificaciones:
* Los organismos de certificacion (articulo 43 RGPD)

* La AEPD, como autoridad de control competente en Espaia, sobre
la base de los criterios aprobados por dicha autoridad (de
conformidad con el articulo 58.3 RGPD)

* El Comité (de conformidad con el articulo 63 RGPD). En este caso
podra dar lugar a una certificacion comun: el Sello Europeo de
Proteccion de Datos.

Training of Lawyers on
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Certificacion

La certificacidon es voluntaria y debe estar disponible a través de
un proceso transparente (articulo 42.3 RGPD), ademas, el que
una entidad esta certificada no limitara su responsabilidad en lo
que se refiere al cumplimiento del Reglamento.

La certificacion se expedira a un responsable o encargado por un
periodo maximo de tres aios y podra ser renovada en las mismas
condiciones, siempre y cuando se sigan cumpliendo los
requisitos pertinentes. La certificacion sera retirada, cuando
proceda, por los organismos de certificacion, o en su caso por la
autoridad de control competente, cuando no se cumplan o se
hayan dejado de cumplir los requisitos establecidos.

| Training of Lawyers on
the European Data
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Muchas gracias

Diego Pérez
finreg360

dperez@finreg360.com
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(TRADATA)

- The project is co-financed with the support of the European Union’s Rights, Equality and Citizenship
programme
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La Estrategia de Ciberseguridad Nacional de 2013 es el documento
estratégico que sirve de fundamento al Gobierno de Espafa para
desarrollar las previsiones de la Estrategia de Seguridad Nacional en
materia de proteccién del ciberespacio con el fin de implantar de forma
coherente y estructurada acciones de prevencion, defensa, deteccidn,
respuesta y recuperacion frente a las ciberamenazas.

Protection Reform
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LINEA DE ACCION 4

Capacidad de investigacion y persecucion del ciberterrorismo y la

ciberdelincuencia

( Potenciar las capacidades para detectar, investigar y perseguir las actividades terroristas )
y delictivas en el ciberespacio, sobre la base de un marco juridico y operativo eficaz.

Esta linea de accién se concentra en combatir el terrorismo y la delincuencia que
actdan en el ciberespacio, en su doble vertiente de instrumento facilitador de sus activi-
dades y de objeto directo de su accién. En este concepto se incluyen también las orga-
nizaciones que hacen uso de la tecnologia para financiarse o lucrarse, posibilitando la
comisién de delitos y el blanqueo de capitales.

En esta linea de accién, el Gobiemo de Espafia abordard las medidas correspondien-
tes, entre ellas:

* Integrar en el marco legal espadiol las soluciones a los problemas que surjan rela-
cionados con la ciberseguridad para la determinacién de los tipos penales y el trabajo de
los departamentos competentes.

* Ampliar y mejorar las capacidades de los organismos con competencias en la in-
vestigacién y persecucidn del ciberterrorismo y la aberdelincuencia asi como asegurar la
coordinacién de estas capacidades con las actividades en el campo de la ciberseguridad,
a través del intercambio de informacién e inteligencia por los canales de comunicacién
adecuados.

« Fortalecer la cooperacién policial internacional y fomentar la colaboracién ciuda-
dana, articulando los instrumentos de intercambio y transmisién de informacién de inte-
rés policial

* Asegurar a los profesionales del Derecho el acceso a la informacién y a los recur-
s0s que les proporcionen el nivel necesario de conocimientos en el dmbito judicial para
la mejor aplicacién del marco legal y téenico asociado. En este sentido, es especialmente
importante la cooperacién con el Consejo General del Poder Judicial, la Abogacia del
Estado, la Fiscalia General del Estado, la Fiscalia Coordinadora de la Criminalidad Infor-

mitica y el Consejo General de la Abogacia Espaiiola.
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La capacitacién de los juristas es uno de los objetivos
recogidos en la ECSN 2013.

En particular, la linea de accidon 4 tiene por objeto potenciar
las capacidades para detectar, investigar y perseguir las
actividades terroristas y delictivas en el ciberespacio, sobre la
base de un marco juridico y operativo eficaz.



» Codigos electrénicos > Cédigo de Derecho de la Ciberseguridad
Codigo de Derecho de la Ciberseguridad
Descargar codigo vigente consolidado Texto consolidado y versiones anteriores de las normas

Ultima modificacién: 21 de enero de 2018.

"
Codigos slectrénicos R

= Descargue PDF gratuito {11.574 KB)
Cadigo = .
de Derecho
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En Espaia, desde el aino 2015 existe un
cadigo electrénico en el que se compila
la normativa que afecta a aspectos
relacionados con la ciberseguridad.

Esta regulacion nacional se va a
incrementar en breve con la publicacion
de la nueva LOPD, la Ley NIS, y
proximamente con la  previsible
aprobacion del Reglamento de e-privacy
o la Cybersecurity Act, por citar algunas.
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Ciberseguridad y la proteccion de datos: herramientas para contribuir al mercado digital. Protection Reform

Cyber Security
Situational Awareness

Top Countries by
Threat number
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Tanto el RGPD como la Directiva NIS obligan a las organizaciones a implementar medidas Protection Reform
de proteccion técnicas y organizativas adecuadas y efectivas:

- EIRGPD para todas las empresas y administraciones publicas que traten datos de
caracter personal (data breach).

- La Directiva NIS sélo para las empresas incluidas en el ambito de aplicacién de la
norma, pero para cualquier tipo de informacién que manejen (security breach).

Medidas preventivas Medidas técnicas y Medidas reactivas

organizativas
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El riesgo en el RGPD: la privacidad desde el disefio y el SGSI Protectian Refons

Articulo 25. Proteccion de datos desde el disefo y por defecto (Considerando 83).

1. Teniendo en cuenta el estado de la técnica, el coste de la aplicacion y la
naturaleza, ambito, contexto y fines del tratamiento, asi como los riesgos de
diversa probabilidad y gravedad que entrana el tratamiento para los derechos y
libertades de las personas fisicas, el responsable del tratamiento aplicard, tanto
en el momento de determinar los medios de tratamiento como en el momento del
propio tratamiento, medidas técnicas y organizativas apropiadas, como la
seudonimizacion, concebidas para aplicar de forma efectiva los principios de
proteccion de datos, como la minimizacion de datos, e integrar las garantias
necesarias en el tratamiento, a fin de cumplir los requisitos del presente
Reglamento y proteger los derechos de los interesados.

¢El debate DPO/CISO/

Compliance Officer?
Se refiere a la obligacion de crear un sistema de gestion de seguridad de la

informacion (SGSI) basado en riesgos, que sea eficaz (ya lo hecho. Pero élo he hecho 0
bien?).
Un SGSI con RGI
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. - Teléfono de ayuda
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Confidencialidad: la informacidn sdlo debe estar accesible para
aquellos que estén autorizados (arquitectura, permisos,
auditorias...)

Integridad: la informacion debe permanecer inalterada y como el
emisor la origind, sin manipulaciones externas. (cifrados, IRM...)

Disponibilidad: La informacidn debe estar accesible cuando se
requiera (redundancia, monitorizacién, back ups, centros de
contingencia...)
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El Considerando 76 del RGPD dice:
El riesgo debe ponderarse sobre la base de una evaluacion objetiva mediante la
cual se determine si las operaciones de tratamiento de datos suponen un riesgo o si

el riesgo es alto.

Obligacién de andlisis de riesgos (por nivel y por cantidad) y de implementar medidas
técnicas y organizativas eficaces que eviten danos.

R (riesgo) = P (probabilidad) x | (impacto posible)

La Probabilidad es un elemento subjetivo. Si no es = 0, te ocurrira.

El Impacto (como dafio interno o externo) y la responsabilidad son lo importante.

Por eso es imprescindible hacer analisis de impacto (PIA) para evitar o minimizar los posibles dafios (fisicos,

reputacionales, de continuidad de negocio...) y disminuir (buena fe, diligencia...) la responsabilidad legal del
responsable (CISO, CEO...).
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Proteccion

Reaccion Deteccion




1. Definir Alcance: descubrir todos Datos
Personales, y su ciclo de proceso

Y

pe

2. Realizar analisis de riesgos (A1), y
priorizar

Vs

/7

.

3. Seleccionar las medidas de seguridad
apropiadas (con A1, A2, A3, y Articulo 25)

N

J

-

-

4. Disefiar los planes de implantacion de las

medidas

9. Plan de acciones correctivas y de
mejora, y empezar a ejecutarlos

{}

8. Auditoria externa de certificacion o
supervision (A5)

{}

e

6. Operar las medidas de seguridad, medir

(@ T )
7. Verificacion y valoracion de eficacia
(A4), y mejorar lo que no funcione bien

- /

(z ™

y registrar

5. Implantar las medidas de seguridad < Objetivo
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Medidas técnicas: Identificar las medidas adecuadas: disponibles, eficaces y
actualizadas. Seguridad por capas

- Herramientas contra la suplantacion de identidad

- VPN

- Cifrado

- Antivirus

- Anti-Ddos

- Copias de seguridad

- Prestador cloud

- Antibotnet

- Anti-phishing

Medidas organizativas: procedimientos incluidos en registro de actividades (art. 30
RGPD). Cultura de ciberseguridad

- Formacién al empleado y a los directivos
- Concienciacién (awareness)
- Sensibilizacién



La seguridad de la informacion en los despachos de abogados

DLA Piper

Calculating the Cost of NotPetya - June 2018
Direct Costs of IT Staff; Excludes Lost Productivity of Partners and Lawyers

IT Staff:
Normal Working Day
Post-Attack Work Day
Average Hourly Rate
Overtime Rate

Additional Hours of Overtime

Calculations:
Additional hours of overtime
Overtime hours per IT staff

Number of IT staff

Cost of Recovery
For the first two weeks
For the third week

8 hours 5 days per week

21 hours 7 days per week
S 100.00
5 150.00

15,000 across "all IT staff"

15,000 hours
40 normal work week

147 post-attack work week

107 additional hours per week post-attack

140 (15,000 hours divided by additional hours per staff)
$ 2,250,000
S 1,507,500
S 742,500

Note: these are Michael's estimates based on what the article says, not DLA Piper's official numbers
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La seguridad de la informacion en los despachos de the European Data
abogados Protection Reform

La suplantacién de identidad: riesgo de phishing y crisis de reputacion
Ataques Ddos y botnets

Fugas de informacidn y de datos: insider threats, fraude del CEO, ingenieria
social.

La responsabilidad de administradores y directivos ante fugas de datos

Las polizas de seguro

El cifrado de comunicaciones en las comunicaciones con el cliente y con los
compaferos. Ej: Have | been pwnd?

La seguridad de proveedores y clientes del despacho

Las crisis de comunicacion

La responsabilidad deontolégica y la obligacion de proteger el secreto
profesional en el cédigo deontolégico: la independencia del abogado (art.2). La
confianza en el abogado (art. 4), el secreto profesional (art. 5).
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Muchas gracias por su atencion

Francisco Pérez Bes
Secretario General
Instituto Nacional de Ciberseguridad de Espaia (INCIBE)

francisco.perez@incibe.es
@pacoperezbes
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7) «responsable del tratamiento» o «responsable»: la persona fisica o juridica,
autoridad publica, servicio u otro organismo que, solo o junto con otros, determine los
fines y medios del tratamiento; si el Derecho de la Union o de los Estados miembros
determina los fines y medios del tratamiento, el responsable del tratamiento o los
criterios especificos para su nombramiento podra establecerlos el Derecho de la Union
0 de los Estados miembros;

8) «encargado del tratamiento» 0 «encargado»: la persona fisica o juridica, autoridad
publica, servicio u otro organismo que trate datos personales por cuenta del
responsable del tratamiento;

9) «destinatario»: la persona fisica o juridica, autoridad publica, servicio u otro organismo
al que se comuniquen datos personales, se trate 0 no de un tercero. No obstante, no
se consideraran destinatarios las autoridades publicas que puedan recibir datos
personales en el marco de una investigacion concreta de conformidad con el Derecho
de la Uniodn o de los Estados miembros; el tratamiento de tales datos por dichas
autoridades publicas sera conforme con las normas en materia de proteccion de datos
aplicables a los fines del tratamiento;

10) «tercero»: persona fisica o juridica, autoridad publica, servicio u organismo distinto del
interesado, del responsable del tratamiento, del encargado del tratamiento y de las
personas autorizadas para tratar los datos personales bajo la autoridad directa del
responsable o del encargado;

finReo360



f) el tratamiento es necesario para la satisfaccion de intereses legitimos
perseguidos por el responsable del tratamiento o por un tercero, siempre que
sobre dichos intereses no prevalezcan los intereses o los derechos y libertades
fundamentales del interesado que requieran la proteccion de datos personales,
en particular cuando el interesado sea un nifo.

finReg360



Articulo 13 Informacién que debera facilitarse cuando los datos personales se obtengan
del interesado

1. Cuando se obtengan de un interesado datos personales relativos a él, el responsable del
tratamiento, en el momento en que estos se obtengan, le facilitara toda la informacion
indicada a continuacion

Articulo 14 Informacién que debera facilitarse cuando los datos personales no se hayan
obtenido del interesado

1. Cuando los datos personales no se hayan obtenidos del interesado, el responsable del
tratamiento le facilitara la siguiente informacion

Articulo 15 Derecho de acceso del interesado

1. Elinteresado tendra derecho a obtener del responsable del tratamiento confirmaciéon de si
se estan tratando o no datos personales que le conciernen y, en tal caso, derecho de acceso
a los datos personales y a la siguiente informacion

Articulo 16 Derecho de rectificacion

El interesado tendra derecho a obtener sin dilacion indebida del responsable del tratamiento la
rectificacion de los datos personales inexactos que le conciernan.

Articulo 17 Derecho de supresion («el derecho al olvido»)

1. Elinteresado tendra derecho a obtener sin dilacion indebida del responsable del
tratamiento la supresion de los datos personales que le conciernan

finReg360



Articulo 18 Derecho a la limitacidon del tratamiento

1. Elinteresado tendra derecho a obtener del responsable del tratamiento la
limitacion del tratamiento de los datos

Articulo 19 Obligacion de notificacion relativa a la rectificaciéon o supresion de
datos personales o la limitacidn del tratamiento

El responsable del tratamiento comunicara cualquier rectificacion o supresion de
datos personales o limitacion del tratamiento efectuada con arreglo al articulo 16, al
articulo 17, apartado 1, y al articulo 18 a cada uno de los destinatarios a los que
se hayan comunicado los datos personales, salvo que sea imposible o exija un
esfuerzo desproporcionado. El responsable informara al interesado acerca de
dichos destinatarios, si este asi lo solicita.

Articulo 20 Derecho a la portabilidad de los datos

1. Elinteresado tendra derecho a recibir los datos personales que le incumban, que
haya facilitado a un responsable del tratamiento

finReg360
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- The project is co-financed with the support of the European Union’s Rights, Equality and Citizenship
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Reglamento (UE) 2016/679 del Parlamento y del Consejo

“El tratamiento de datos personales debe estar
concebido para servir a la humanidad.”

Considerando (4)
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* El derecho a la privacidad y el derecho a la proteccion de datos estan garantizados
por instrumentos juridicos desarrollados tanto por el Consejo de Europa como por
la Union Europea.

» Estos dos ordenamientos europeos convergen a menudo, pero también difieren en
ciertos aspectos, y ambos tienen que ser tomados en consideracion por los
profesionales del Derecho cuando se trata de los derechos a la privacidad y a la
proteccion de datos.
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En el Derecho de la UE, el derecho al respeto de la vida y el derecho a la proteccion de
datos han sido reconocidos como derechos fundamentales separados, protegidos
respectivamente por el Articulo 7 y el Articulo 8 de la Carta de los Derechos
Fundamentales (la Carta de la UE).

En el Derecho primario de la UE, se establece la competencia general de la UE para
legislar sobre cuestiones de proteccion de datos de acuerdo con el Articulo 16 del Tratado
de Funcionamiento de la Unidn Europea (TFUE).

El principal instrumento del Derecho derivado de la UE sobre proteccion de datos es
actualmente la Directiva sobre Proteccion de Datos (DPD), sustituida por el Reglamento
General de Proteccion de Datos (RGPD), aprobado en abril de 2016 y que entrara en vigor
en mayo de 2018.
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Los derechos a la privacidad y a la proteccion de datos personales estan protegidos en
virtud del Articulo 8 del Convenio Europeo de Derechos Humanos, que garantiza el derecho
al respeto de la vida privada y familiar, de domicilio y de correspondencia.

Existe también un instrumento vinculante fundamental elaborado por el Consejo de Europa
gue regula especificamente la proteccion de datos: el Convenio para la Proteccion de las
Personas con respecto al Tratamiento Automatizado de Datos de Caracter Personal
(también conocido como el Convenio n2 108).
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Articulo 8 Convenio Europeo de Derechos Humanos (CEDH)

1. Toda persona tiene derecho al respeto de su vida privada y familiar, de su domicilio y
de su correspondencia.

2. No podra haber injerencia de la autoridad publica en el ejercicio de este derecho
sino en tanto en cuanto esta injerencia esté prevista por la ley y constituya una medida
que, en _una sociedad democratica, sea necesaria para la seguridad nacional, la
seguridad publica, el bienestar econdmico del pais, la defensa del orden y la
prevencion de las infracciones penales, la proteccion de la salud o de la moral, o la
proteccion de los derechos y las libertades de los demas.
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El Convenio para la proteccion de las personas con respecto al tratamiento automatizado
de los datos personales (Convenio n2108) se abrid a la firma en 1981 y entré en vigor en
1985. Es el primer instrumento internacional juridicamente vinculante que regula
explicitamente la proteccion de datos. En 2001, se adoptdé un Protocolo Adicional al
Convenio n2108, que establece disposiciones sobre las transferencias transfronterizas de
datos a terceros paises y sobre el establecimiento obligatorio de las autoridades
nacionales de proteccion de datos. Todos los Estados miembros de la UE son partes del
Convenio n2108.

Actualmente el Convenio estd en proceso de modernizacion:

https://www.coe.int/en/web/data-protection/convention108/modernised
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En 2000, la UE proclamd la Carta de los Derechos Fundamentales de la Uniéon Europea (la
Carta).

La Carta incorpora todo el abanico de derechos civiles, politicos, econdomicos y sociales de
los ciudadanos europeos, sintetizando las tradiciones constitucionales y las obligaciones
internacionales comunes a los Estados miembros.

La Carta adquirié fuerza juridica vinculante como Derecho primario de la UE en 2009. Las
instituciones de la UE, asi como los Estados miembros, al aplicar el Derecho de la UE,
deben respetar y garantizar los derechos incluidos en la Carta (articulo 51 de la Carta).



Training of Lawyers on

the European Data
Protection Reform

Los derechos a la vida privada y familiar y a la proteccidon de datos estan protegidos por las siguientes
disposiciones de la Carta:

Articulo 7.-
1. Toda persona tiene derecho a la proteccion de los datos de caracter personal que la conciernan.

2. Estos datos se trataran de modo leal, para fines concretos y sobre la base del consentimiento de la
persona afectada o en virtud de otro fundamento legitimo previsto por la ley. Toda persona tiene derecho a
acceder a los datos recogidos que la conciernan y a su rectificacion.

3. El respeto de estas normas quedara sujeto al control de una autoridad independiente.

Articulo 8.- Toda persona tiene derecho al respeto de su vida privada y familiar, de su domicilio y de sus
comunicaciones.
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La tarea principal del TIUE en Luxemburgo es garantizar que la legislacion de la UE se
interprete y se aplique de la misma manera en todos los paises de la UE, asi como
garantizar que los Estados miembros y las instituciones se rijan por la legislacion de la UE.
En el ambito de la privacidad y de la proteccion de datos, el TIUE es competente para
determinar si un Estado miembro ha cumplido con sus obligaciones en virtud de los
articulos 7 y 8 de la Carta de los Derechos Fundamentales, con el objetivo de asegurar su
aplicacion efectiva y uniforme en toda la UE.
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ALGUNOS PRONUNCIAMIENTOS SOBRE CUESTIONES DE CONCEPTO

En Rotaru vs Rumania, en relacion con un fichero conservado por los servicios de seguridad con
informacion sobre la vida del demandante, de mas de cincuenta afios de antigliedad, el TEDH considerd
que el tratamiento de la informacion recogida durante cincuenta ainos sobre la vida privada entra en el
ambito de "vida privada“ a los efectos del articulo 8.1 del Convenio.

El TEDH estimo6 una violacion del articulo 8 del CEDH, porque la ley rumana permitia la recogida, el
registro y el archivo de informacion secreta que afectaba a la seguridad nacional, sin establecer limites
en el ejercicio de estas actividades, manteniéndose a la discrecion de las autoridades. Por ejemplo, la
legislacion nacional no definia el tipo de informacion que podia ser tratada, las categorias de personas
contra las que se podrian tomar medidas de vigilancia, las circunstancias en las que podrian adoptarse
tales medidas o el procedimiento a seguir. Debido a estas deficiencias, el TEDH concluyo que la
legislacion nacional no se ajustaba a la exigencia de previsibilidad en virtud del articulo 8 del Convenio
Europeo y, en consecuencia, entendio que dicho articulo habia sido vulnerado.
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En el asunto Volker y Markus Schecke, el TJUE tuvo que juzgar la proporcionalidad de la publicacion,
requerida por la legislacion de la UE, de los nombre de los beneficiarios de los subsidios agricolas de la UE y
de las cantidades que recibieron. El TIUE, estimando que el derecho a la proteccidon de datos no es absoluto,
argumento que la publicacion en una pagina web de los datos de los nombres de los beneficiarios de los
dos fondos de ayuda agricola de la UE, y de las cantidades exactas recibidas, constituye una intromision en
la vida privada de éstos, en general, y en la proteccion de sus datos personales, en particular.

El TIUE considero que dicha injerencia en los articulos 7 y 8 de la Carta estaba establecida por ley y
respondia a un objetivo de interés general reconocido por la Union Europea, a saber, la mejora de la
transparencia del uso de los fondos comunitarios. Sin embargo, el TIUE consideré que la publicacidn de los
nombres de las personas fisicas beneficiarias de las ayudas agricolas de la UE, a partir de estos dos fondos,
y las cantidades exactas recibidas, constituia una medida desproporcionada y no justificada en virtud del
articulo 52.1 de la Carta. Asi, el Tribunal declaré la nulidad parcial de la normativa de la UE sobre la
publicacidn de la informacidn relativa a los beneficiarios de los fondos agricolas europeos.
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En cuanto al ambito sustantivo, el derecho a la proteccion de datos cubre todo el tratamiento de la
informacion personal relacionada con una persona identificada o identificable independientemente de que
su tratamiento carezca de efecto alguno sobre su privacidad. El derecho a la proteccion de los datos
personales puede ser visto como un derecho fundamental que protege todos los datos personales de los
interesados (Lindqvist, incluso fuera del contexto de la "vida privada" - y tiene por objeto facilitar el
tratamiento de los datos (siempre y cuando se observen las reglas establecidas en las disposiciones legales
correspondientes), y no su prohibicién.

En cuanto al ambito de aplicacion personal, las personas juridicas son, en principio, excluidas del derecho a
la proteccion de datos (véase, por ejemplo, VolkerundMarkusScheckeGbR y HartmutEifertc. LandHessen, §
53), mientras que, por su parte, el TEDH si ha reconocido que las personas juridicas disfrutan del derecho a
la privacidad (véase, por ejemplo, la sentencia del TEDH BernhLarsen Holding As y otros c. Noruega).
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Como ya se ha mencionado anteriormente, la "vida privada" y el "derecho a la privacidad" son conceptos amplios
(véanse los asuntos del TEDH Amann c. Suiza, §65 y Niemietz c. Alemania, § 29 y el asunto del TJUE
VolkerundMarkusScheckeGbR y HartmutEifert c. LandHessen, § 52). Por otra parte, como ya se ha subrayado, estos
conceptos siguen en constante evolucidon. El derecho a la privacidad, por lo tanto, es mas amplio que el derecho a la
proteccion de los datos personales ya que abarca muchas otras dimensiones, ademas de la proteccion de los datos
personales.

El TEDH reconoce que la "vida privada" incluye la proteccion de los datos personales definidos como cualquier
informacion relativa a una persona fisica identificada o identificable. Sin embargo, el TEDH no aplica el derecho de
privacidad a todo tratamiento de los datos personales. A partir de un analisis mas detallado de la jurisprudencia, parece
que el TEDH exige un elemento adicional de privacidad a fin de que la informacion personal sea incluida en el ambito de
la vida privada. Bien porque el tratamiento realizado sea intrusivo en la vida privada de la persona (por ejemplo, cuando
el tratamiento se refiera a los datos médicos o a los datos sobre el estado de salud de grupos vulnerables, como los
nifnos) o bien porque el tratamiento sea permanente o de larga duracién de manera que constituya una infraccién del
derecho a la privacidad.
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El articulo 8.1 establece aquellos derechos que deben serle garantizados a un
individuo por parte del Estado - el derecho al respeto de la vida privada y familiar, de
domicilio y de correspondencia. El TEDH aun no ha establecido una definicion claray
precisa de lo que se entiende por "vida privada". Segun el TEDH, el concepto de vida
privada es claramente mas amplio que el derecho a la privacidad y se refiere a aquella
esfera dentro de la cual todo el mundo puede lograr la realizacion y el libre desarrollo
de su personalidad.

El ambito de aplicacion del articulo 8 sigue evolucionando en la jurisprudencia del
TEDH de acuerdo con su propia naturaleza como instrumento vivo que requiere ser
interpretado a la luz de las cambiantes condiciones sociales, legales o tecnoldgicas
con el fin de ser practico y efectivo (Tyrer c. Reino Unido). El TEDH ha aportado en su
jurisprudencia una interpretacion muy amplia del articulo 8.
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En M. M. vs Reino Unido, en relacion con una amonestacion emitida por la policia trece
anos antes de que fuera comunicada a un posible empleador en un proceso de
seleccion de personal, el TEDH considerd que la informacion sobre una condena penal,
o sobre la comisidn de una infraccidn, se entiende dentro del ambito de la vida privada
de la persona, en cuanto el hecho se aleja en el pasado, entendiéndose incluida dentro
del ambito de aplicacion del articulo 8 del Convenio.
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Hasta ahora, el TEDH ha estimado que el articulo 8 cubre, por ejemplo: el mero almacenamiento de
informacion sobre la vida privada de un individuo (Leander c. Suecia.), la vigilancia y la interceptacion de
comunicaciones telefonicas y de correo (Klass c. Alemania.), la vigilancia en el lugar de trabajo (Copland c.
Reino Unido), el uso de circuito cerrado de television (CCTV) (Pack c. Reino Unido), la proteccion de la
imagen personal (Von Hannover c. Alemania 2) y la reputacion (Pfeifer c. Austria). Por otra parte, no sélo el
articulo 8 abarca dicha esfera dentro de la cual cada individuo puede realizarse y desarrollar libremente su
personalidad, sino que también se extiende a la posibilidad de desarrollar relaciones con los demas y con el
mundo exterior (Niemietz c. Alemania).

En cuanto a si la limitacion es necesaria en una sociedad democratica, el TEDH sostiene que cualquier
limitacion debe estar motivada en razones relevantes y suficientes y debe ser proporcional a los objetivos
legitimos que se persiguen.
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En el asunto Leander c. Suecia, el TEDH dictaminé que el escrutinio secreto de las personas que solicitan
empleo en puestos de importancia para la seguridad nacional no era, en si mismo, contrario a la exigencia
de ser necesaria dicha injerencia en una sociedad democratica. Las garantias especiales previstas por la
legislacidon nacional para la proteccion de los intereses del titular de los datos - por ejemplo, los controles
ejercidos por el Parlamento y por el Ministerio de Justicia - dieron lugar a que el TEDH estimara que el
control de las autoridades suecas sobre su personal cumplia con los requisitos del articulo 8.2 del CEDH.
Visto el amplio margen de apreciacion de que dispone, el Estado demandado tenia derecho a considerar que
en el caso del demandante los intereses de la seguridad nacional prevalecian sobre los individuales. El TEDH
concluyd que no habia habido violacién alguna del articulo 8 del CEDH.

En el articulo 8.2, el CEDH establece una lista limitada de objetivos legitimos que pueden justificar la
injerencia en la vida privada, es decir, los intereses de la seguridad nacional, la seguridad publica, el
bienestar economico del pais, la prevencion de las infracciones penales, la proteccion de la salud o la moral y
la proteccion de los derechos y libertades de los demas.
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En Peck c. El Reino Unido, el demandante intento suicidarse en la calle cortandose las muiiecas, sin saber
gue una camara de circuito cerrado de television (CCTV) le habia estado grabando durante el intento.
Después de que la policia, que estaba viendo las camaras de circuito cerrado, lo rescatara, la autoridad
policial correspondiente pasé la grabacion a los medios de comunicacion, que la publicaron sin cubrir la
cara del demandante. El TEDH consideré que no habia razones relevantes o suficientes para justificar la
revelacion directa de las imagenes por las autoridades al publico sin haber obtenido el consentimiento del
demandante o sin cubrir u ocultar su identidad. El TEDH concluyé que se habia producido una violacion del
articulo 8 del CEDH.

Las limitaciones de los derechos deben estar previstas por ley. Un requisito fundamental para que
concurra un fundamento juridico suficiente es que la limitacion sea comprensible por las personas
afectadas y previsible en cuanto a sus efectos. Esto significa que tiene que estar formulada de una forma
suficientemente precisa y debe permitir a cualquier persona poder adaptar su conducta (si es necesario
con el asesoramiento apropiado). Las normas de caracter muy general no cumplen con este criterio
(Amann c. Suiza).
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En Rotaru c. Rumania, el TEDH estimd una violacidn del articulo 8 del CEDH, porque la
ley rumana permitia la recogida, el registro y el archivo de informacion secreta que
afectaba a la seguridad nacional, sin establecer limites en el ejercicio de estas
actividades, manteniéndose a la discrecion de las autoridades. Por ejemplo, la
legislacion nacional no definia el tipo de informacion que podia ser tratada, las
categorias de personas contra las que se podrian tomar medidas de vigilancia, las
circunstancias en las que podrian adoptarse tales medidas o el procedimiento a seguir.
Debido a estas deficiencias, el TEDH concluyd que la legislacion nacional no se ajustaba
a la exigencia de previsibilidad en virtud del articulo 8 del Convenio Europeo y, en
consecuencia, entendidé que dicho articulo habia sido vulnerado.
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OTROS PRONUNCIAMIENTOS

En K.U. c. Finlandia, el TEDH estimo que el Estado tiene la obligacion, conforme el
articulo 8, de disponer de un sistema destinado a proteger a los menores de ser victimas
potenciales de pedodfilos a través de Internet. El Estado, ademas, tiene la obligacion de
(OBLIGACIONES POSITIVAS) establecer un marco legal que sirva para rastrear la identidad
de este tipo de criminales en linea.

La ausencia de un marco de este tipo supuso que el Estado habia fallado en su obligacion
de proteger la vida privada del demandante.
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En Gardel c. Francia, el TEDH estimoé que el objetivo de prevencion para la creacion de
una base de datos con informacion relativa a los delincuentes sexuales, en la que se
introdujeron los datos del demandante después de haber cumplido una pena de 15 aios
de prision por la violacion de un menor de edad, podria representar una medida para
gue el Estado pudiera cumplir con su obligacion de proteger a los grupos vulnerables de
aquellas actividades criminales particularmente reprobables. El TEDH considerd que el
Estado tenia discrecion (MARGEN DE APRECIACION) para aplicar este tipo de medidas y
gue el equilibrio en cuestion establecido entre los intereses privados y publicos era justo,
estimando, por tanto, que no constituian, dichas medidas, una violacidon del articulo 8
del CEDH.
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En el asunto CemalettinCanli c. Turquia, el TEDH estimd una violacion del articulo 8 del CEDH por la
elaboracion de informes policiales incorrectos en los procesos penales. El demandante habia estado
implicado en dos ocasiones en dos procesos penales debido a su pertenencia a organizaciones ilegales, pero
nunca fue condenado. Cuando el demandante fue nuevamente arrestado y acusado de otro delito, la
policia presentd ante el juzgado de lo penal un informe titulado "Informe sobre delitos adicionales", en el
gue se presentd al demandante como miembro de dos organizaciones ilegales. La peticion del demandante
para la modificacion de los registros del informe policial no tuvo éxito. El TEDH estimo que la informacidn
contenida en el informe de la policia estaba dentro del alcance del articulo 8 del CEDH, la informacidn
publica podria también ser objeto del alcance de la "vida privada" cuando se recoge y se almacena en
ficheros de las autoridades de manera sistematica. Por otra parte, el informe de la policia era incorrecto y
su elaboracidn y presentacion al juzgado de lo penal era contrario a Derecho. El TEDH concluyé que se habia
vulnerado el articulo 8.
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En Ciubotaru c. Moldavia, el demandante no pudo cambiar el registro de su origen étnico en los ficheros
oficiales del de moldavo al de rumano, supuestamente debido a la falta de justificacion sustantiva de
dicha solicitud. El TEDH consideré admisible que los Estados requieran pruebas objetivas para el registro
de la identidad étnica de un individuo. Cuando tal afirmacion se basa en razones puramente subjetivas y
sin fundamento, las autoridades podrian denegar la solicitud. Sin embargo, la pretension del demandante
se habia basado en algo mas que en la mera percepcion subjetiva de su propia etnia; habiendo
proporcionado vinculos objetivamente verificables con la etnia rumana como el idioma, el nombre, el
arraigo y otros. Sin embargo, en virtud de la legislacion nacional, era necesario que el solicitante
justificase la pertenencia de sus padres a la etnia rumana. Teniendo en cuenta la realidad histdrica de
Moldavia, este requisito habia creado una barrera infranqueable en el registro de una identidad étnica
distinta de la registrada por sus padres ante las autoridades soviéticas. Al no permitir que se examinaran
de forma objetiva las pruebas aportadas por el demandante respecto a su pretension, el Estado habia
incumplido con su obligacidn positiva de asegurar el respeto efectivo a la vida privada del demandante. El
TEDH estimd que se habia producido una violacion del articulo 8 del CEDH.
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El TIUE ha estimado que las imagenes de los circuitos cerrados de television (CCTV) pueden vulnerar la normativa de proteccion de
datos.

El Sr. Rynes instalé un sistema de videovigilancia en su casa después de que su familia fuese objeto de varios ataques en los ultimos
afos, causando daios en su propiedad, sin ser capaz de identificar al autor de tales delitos. Gracias al sistema de videovigilancia los
presuntos atacantes fueron identificados y, posteriormente, enjuiciados. Uno de los sospechosos denuncid la ilegalidad del propio
sistema de videovigilancia, dado que fue grabada parte de la acera publica. La Agencia de Proteccidon de Datos competente fallé a favor
del sospechoso y multé al Sr. Rynes. Este Gltimo argumenté que la Directiva de Proteccién de Datos no era aplicable en virtud de la
exencidn de las actividades domésticas del articulo 3.2. El TIUE sostuvo que Rynes no podia ser responsable de una multa por haber
actuado con el objeto de ayudar a enjuiciar a un criminal. Sin embargo, la sentencia estimé que, de no ser el caso de una comisién
previa de un delito, el demandante si habria vulnerado la normativa de proteccién de datos. La Directiva dispone como excepcidn de su
aplicacion el tratamiento de datos efectuado "por una persona fisica en el ejercicio de actividades exclusivamente personales o
domeésticas”, pero el Tribunal considero que la excepcion no siempre debe aplicarse cuando una camara esta grabando imagenes del
espacio publico como una acera. Los jueces sostuvieron que: "la instalacidn de un sistema de camaras, que tiene como resultado la
grabacion en video de las personas, almacenada en un dispositivo de grabacidn continua, como una unidad de disco duro, instalada por
una persona en su domicilio familiar para los fines de proteger la propiedad, la salud y la vida de los propietarios de las viviendas, pero
que también controla un espacio publico, no equivale al tratamiento de los datos en el curso de las actividades exclusivamente
personales o domésticas, a los efectos de esta disposicion”.
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Al concepto del "contexto de las actividades" se le da una interpretacion amplia:
Asunto C-131/12 Google Espaiia SL, Google Inc. c. Agencia Espafiola de Proteccidon de Datos (AEPD), Mario Costeja Gonzalez

[2014]

Hechos:

Con anterioridad: el Sr. Costeja Gonzalez habia planteado con éxito un caso ante la Agencia Espaiiola de Proteccion de Datos en contra
de Google Espaina y Google Inc. Estas ultimas interpusieron las correspondientes demandas contra la decision de la Audiencia Nacional
espafiola, que remitidé una cuestion prejudicial al TJUE.

Las conclusiones del TJUE:

Google Espaiia constituye una filial de Google Inc. en el territorio espafiol y es un “establecimiento” en el sentido del articulo 4.1 (a)
de la DPD.

El TIUE considero6 que Google Inc. trata los datos personales conforme al articulo 2 (b) de la DPD y constituye un responsable de

conformidad con lo dispuesto en el articulo 2 (d) de la DPD. Google Inc. trata exclusivamente aquellos datos personales tratados
mediante el procedimiento principal y opera exclusivamente con el buscador de Google. La actividad de Google Espaiia se limita a
proporcionar apoyo a la actividad publicitaria del grupo Google que esta separado de su servicio de buscador.

Fallo: "El tratamiento de datos personales se realiza en el contexto de las actividades de un establecimiento del responsable del
tratamiento en el territorio de un Estado miembro, en el sentido de dicha disposicidn, cuando el operador de un motor de busqueda
se configura en un Estado miembro, a través de una sucursal o filial, que tiene por objeto promocionar y vender espacios publicitarios
ofrecidos por dicho motor de busqueda y que orienta su actividad hacia los residentes de dicho Estado miembro ".
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Tratamiento de Datos Personales: Datos GPS

Uzun v. Alemania

2 septiembre 2010

El solicitante, sospechoso de haber participado en atentados con bombas de un movimiento extremista, plantea que su
vigilancia via GPS y la utilizacion de los datos obtenidos de tal modo en el proceso penal contra él habian violado su
derecho al respeto de vida privada.

La Sala sostuvo que no habia habido violaciéon del articulo 8 de la Convencion. Es cierto que la vigilancia del GPS y el
tratamiento y la utilizacion de los datos obtenidos de tal modo habian interferido con el derecho del solicitante al respeto
de su vida privada. Sin embargo, la Corte observo que habia perseguido los objetivos legitimos de proteger la seguridad
nacional, la seguridad publica y los derechos de las victimas y de prevenir la delincuencia. También habia sido
proporcionada: la vigilancia por GPS se habia ordenado sélo después de que los métodos de investigacion menos
intrusivos habian demostrado ser insuficientes, se habian llevado a cabo durante un periodo relativamente corto (unos
tres meses), y habian afectado al solicitante sélo cuando estaba viajando en el coche de su complice. Por lo tanto, no se
puede decir que el solicitante ha sido objeto de una vigilancia total y exhaustiva. Dado que la investigacion se referia a
delitos muy graves, la vigilancia del solicitante por el GPS habia sido asi necesaria en una sociedad democratica.
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Tratamiento de Datos Personales: Datos de Salud
Izquierdo v. Letonia (niim. 52019/07)
29 abril 2014

El solicitante alegd, en particular, que la recopilacion de sus datos médicos personales por una agencia
estatal — en este caso, la inspeccion de control de calidad para la atencion médica y la aptitud para el trabajo
("MADEKKI") - sin su consentimiento habia violado su derecho al respeto por su vida privada.

En esta sentencia, el Tribunal recordé la importancia de la proteccion de los datos médicos para el disfrute
del derecho al respeto de la vida privada. Sostuvo que habia habido una violacion del articulo 8 de la
Convencion en el caso del solicitante, al constatar que la ley aplicable no habia indicado con suficiente
claridad el alcance de la discrecidon conferido a las autoridades competentes y la forma de su ejercicio. El
Tribunal observo, en particular, que la legislaciéon letona no limitaba en modo alguno el alcance de los datos
privados que podrian recabar los MADEKKI, lo que dio lugar a la recopilacion de datos médicos sobre el
solicitante en relacion con un periodo de siete afios de forma indiscriminada y sin previa evaluaciéon de si
tales datos podrian ser potencialmente decisivos, pertinentes o de importancia para lograr cualquier objetivo
gue pudiera haber sido perseguido por la investigacion en cuestion.
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Interceptacion de comunicaciones, escucha telefdnica y vigilancia secreta

Wisse v. France

22 de diciembre de 2005

Los dos demandantes fueron arrestados bajo sospecha de haber cometido robos a mano armada y puestos en detencidn
preventiva. Bajo una orden emitida por el juez de instruccidn, se registraron las conversaciones telefonicas entre ellos y
sus familiares en las salas de visita de la prisidn. Los solicitantes hicieron una solicitud sin éxito para declarar invalidos los
pasos en los procedimientos relacionados con la grabacidn de sus conversaciones. Argumentaron que la grabacién de sus
conversaciones en las salas de visita de la prision habia constituido una interferencia con su derecho al respeto por su
vida privada y familiar.

El Tribunal sostuvo que se habia violado el articulo 8 de la Convencion y considero que la legislacion francesa no indicaba
con suficiente claridad como y en qué medida las autoridades podian interferir con la vida privada de los detenidos, o el
alcance y la forma de ejercicio de sus poderes de discrecion en esa esfera. En consecuencia, los solicitantes no habian
disfrutado del grado minimo de proteccion requerido por el estado de derecho en una sociedad democratica. El Tribunal
observé en particular que la grabacion sistematica de conversaciones en una sala de visitas para fines distintos de la
seguridad privaba a las salas de visita de su Unica razén de ser, a saber, permitir que los detenidos mantuvieran cierto
grado de vida privada, incluida la privacidad de las conversaciones con sus familias
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Monitorizacion de los empleados

Barbulescu v. Rumania

5 de septiembre de 2017 (gran sala)

Este caso se referia a la decision de una empresa privada de despedir a un empleado — el solicitante — después de
supervisar sus comunicaciones electrdnicas y acceder a sus contenidos. El solicitante se quejé de que la decision de su
empleador se basaba en una violacidn de su privacidad y que los tribunales nacionales no habian protegido su derecho al
respeto de su vida privada y su correspondencia.

La gran sala decidid, por once votos a seis, que habia habido una violacién del articulo 8 de la Convencion, al constatar
que las autoridades rumanas no habian protegido adecuadamente el derecho del solicitante a respetar su vida privada y
su correspondencia. En consecuencia, no lograron un equilibrio justo entre los intereses en juego. En particular, los
tribunales nacionales no habian podido determinar si el solicitante habia recibido notificacion previa de su empleador de
la posibilidad de que sus comunicaciones pudieran ser

ser monitorizados; tampoco habian tenido en cuenta el hecho de que no habia sido informado de la naturaleza o la
amplitud de la vigilancia, o el grado de intrusidn en su vida privada y correspondencia. Ademas, los tribunales nacionales
no han podido determinar, en primer lugar, las razones concretas que justifican la introduccion de las medidas de
vigilancia; en segundo lugar, si el empleador podria haber utilizado medidas que entrafnaran menos intrusion en la vida
privada y la correspondencia del solicitante; y en tercer lugar, si las comunicaciones podrian haber sido accedidas sin su
conocimiento.
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Monitorizacion de los empleados

Libert v. Francia

22 febrero 2018

Este caso se refirio al despido de un empleado de SNCF (compaiiia ferroviaria nacional francesa) después de que la
intervencion del ordenador propio de su puesto de trabajo hubiera revelado el almacenaje de expedientes pornograficos
y de certificados falsificados elaborados para terceras personas. El solicitante se quejo en particular de que su empleador
habia abierto, en su ausencia, archivos personales almacenados en el disco duro de su ordenador de trabajo.

La Corte sostuvo que no habia habido violacidn del articulo 8 de la Convencidn, y que en el presente caso las autoridades
francesas no habian sobrepasado el margen de apreciacion disponible para ellos. El Tribunal observo, en particular, que
la consulta de los expedientes por el empleador habia ido encaminado a un objetivo legitimo de proteger sus derechos,
que podrian legitimamente desear garantizar que sus empleados utilizaran las instalaciones informaticas que habian
puesto a su disposicion en consonancia con sus obligaciones contractuales y las reglamentaciones aplicables. El Tribunal
observé también que la legislacion francesa incluia un mecanismo de proteccion de la privacidad que permitia a los
empleadores abrir archivos profesionales, aunque no podian abrir de forma encubierta archivos identificados como
personales. SAlo podian abrir este ultimo tipo de archivos en presencia del empleado. Los tribunales nacionales habian
dictaminado que los expedientes en cuestion no habian sido debidamente identificados como privados. Por ultimo, el
Tribunal consideré que los tribunales nacionales habian evaluado debidamente la alegacion del demandante de una
violacion de su derecho al respeto de su vida privada, y que las decisiones de esos tribunales se habian basado en
motivos pertinentes y suficientes.
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Videovigilancia

Antovi¢ y Mirkovi¢ v. Montenegro

28 noviembre 2017

Este caso se refirid a una reclamacion de dos profesores en la facultad de Matematicas de la Universidad de Montenegro
tras la instalacion de camaras de videovigilancia en las aulas. Afirmaron que no habian tenido control efectivo sobre la
informacion recabada y que la vigilancia habia sido ilicita. Sin embargo, los tribunales nacionales rechazaron una
reclamacion de indemnizacidn, al constatar que la referencia a la vida privada no puede predicarse de entornos como las
aulas de una Universidad.

La Corte sostuvo que habia habido una violacion del articulo 8 de la Convencidn, al constatar que la vigilancia del aula no
habia sido conforme a la ley. En primer lugar, rechazé el argumento del gobierno de que el caso era inadmisible porque
no habia ninguna cuestion de privacidad en juego, ya que el area bajo vigilancia habia sido una zona de trabajo publica.
En este sentido, la Corte indicé que ya con anterioridad se habia pronunciado en el sentido de que la vida privada podria
incluir actividades profesionales y consideraba que también era el caso de los demandantes. Por consiguiente, el articulo
8 es aplicable. En cuanto al fondo del caso, el Tribunal determiné que la vigilancia del aula habia sido una injerencia en el
derecho a la intimidad de los demandantes y que la prueba practicada mostraba que esa vigilancia habia violado las
disposiciones del derecho interno. De hecho, los tribunales nacionales ni siquiera habian valorado si existia alguna
justificacion legal para la vigilancia porque habian decidido desde el principio que no habia habido invasion de la
intimidad.
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Videovigilancia
Lopez Ribalda y otros v. Espaiia
9 enero 2018

Este caso se referia a la videovigilancia encubierta de los empleados de una cadena de supermercados espainolas después
de haber surgido sospechas de robo. Los solicitantes fueron despedidos principalmente sobre la base del material de
video, que alegaban que habian sido obtenidos violando su derecho a la intimidad. Los tribunales espaiioles aceptaron
las grabaciones como prueba y confirmaron la procedencia del despido.

El tribunal sostuvo que habia habido una violaciéon del articulo 8 de la Convencidn, al constatar que los tribunales
espanoles no habian logrado un equilibrio justo entre los derechos involucrados, el derecho a la intimidad de los
solicitantes y los derechos de propiedad del empleador. Observd, en particular, que, en virtud de la legislacidon espaiiola
sobre proteccion de datos, se deberia haber informado a los solicitantes de que estaban bajo vigilancia, pero no lo habian
hecho. Los derechos de la empresa podrian haber sido salvaguardados por otros medios y podria haber proporcionado a
los demandantes, al menos, informacidn general sobre la vigilancia. Sin embargo, el tribunal sostuvo que no habia habido
violaciéon del articulo 6.1 (derecho a un juicio imparcial) de la Convencion. Constato que el procedimiento en su conjunto
habia sido justo y el despido procedente porque el material de video no era la Unica prueba que los tribunales nacionales
habian invocado al declarar la procedencia de las decisiones de despido y los demandantes habian podido impugnar las
grabaciones en el Tribunal.
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Revelacion de Datos Personales

Satakunnan Markkinapérssi Oy y Satamedia Oy v. Finlandia

27 de junio de 2017 (gran sala)

Después de que dos compaiiias publicaran informacion relativa al IRPF de 1,2 millones personas, las autoridades
nacionales dictaminaron que dicha publicacidn al por mayor de datos personales habia sido ilicita bajo las leyes de
proteccion de datos, y prohibié esas publicaciones masivas en el futuro. Las empresas argumentaron que la prohibicién
habia violado su derecho a la libertad de expresion.

La gran sala decidid, por quince votos a dos, que no habia habido violacidn del articulo 10 (libertad de expresidn) de la
Convencion. Observd, en particular, que la prohibicion habia interferido con la libertad de expresion de las empresas. Sin
embargo, no habia violado el Articulo 10 debido a que se habia procedido conforme a ley, ha perseguido el objetivo
legitimo de proteger la intimidad de las personas, y ha alcanzado un justo equilibrio entre el derecho a la intimidad y el
derecho a la libertad de expresion. En este caso, la gran sala estuvo de acuerdo con la conclusidon de los tribunales
nacionales, que la recoleccion masiva y la difusion al por mayor de los datos tributarios no habian contribuido a un
debate de interés publico y no habian obedecido a un propadsito periodistico.
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Suiza
Canada
Argentina
Guernsey
|sla de Man

Jersey

|slas Feroe

Decision de
adecuacion

Andorra

srael
Uruguay
Nueva Zelanda

Japdn

Estados Unidos (Privacy
Shield)

Garantias

adecuadas

» Instrumentos juridicos
vinculantes

» Normas corporativas vinculantes
(BCR)

» Clausulas contractuales tipo
(SCQ)

» Cobdigos de conducta

» Mecanismos de certificacion

Y V VY

A falta de
garantias...

Consentimiento del interesado
Necesario para cumplir un
contrato

Proteccidn de intereses vitales

Si Tl no es repetitiva, afecta a un
numero limitado de interesados,
necesaria por interés legitimo y
responsable ofrezca garantias
apropiadas para la proteccion de
los datos.
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LOPD y RDLOPD o) RGPD

Informar a la AEPD:

1. Mediante el formulario NOTA

2. Pais con un nivel adecuado de proteccion
3. EEUU (Privacy Shield)

Autorizacion previa de la AEPD:

1. Pais sin un nivel adecuado de proteccion
2. SCC

3. BCRs

ACCOUNTABILITY

RAT

Autorizacién previa de la AEPD:

- SCC no adoptadas por la Comisidon Europea

- Disposiciones que se incorporen en acuerdos
administrativos
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SITUACION ACTUAL - EI 23 de mayo de 2018 el Reino Unido adapté su normativa nacional al RGPD (Data Protection
. Act).

- La Direcciéon General de Justicia y Consumidores de la Unién Europea el pasado 9 de enero de
2018 dictamind que el 30 de marzo (fecha prevista para que se produjese un Hard Brexit) Reino
Unido pasaba a ser considerado un 32 Pals gjﬁf 00 NUEVA FECHA 31 Octubre 2019

Al considerarse un tercer pais, segun la AEPD, solamente podran Nuestra experiencia con nuestros clientes:
realizarse comunicaciones en el caso que:

- Identificar qué actividades de tratamiento implicardan Ia

- Seusen SCC. transferencia de datos personales al Reino Unido.
- BCR. - Determinar el instrumento de transferencia de datos adecuado
- Cdédigos conducta y mecanismos de certificacion. para su situacion.
- Instrumentos especificos a disposicion de las autoridades - Aplicar el instrumento elegido.

publicas. - Indicar en la documentacién interna qué transferencias se
- Excepciones del articulo 49 RGPD. realizaran al Reino Unido.

- Actualizar el aviso de privacidad para informar a los particulares.
- Incluir en el contrato la previsidn de Brexit = SCC
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“El tratamiento de datos
puede tener consecuencias
negativas para las
personas”



Articulo 4, aptdo. 2 RGPD

Tratamiento de datos: “Cualquier operaciéon o
procedimiento técnico, sea o no automatizado, que permita la
recogida, grabacion, conservacion, elaboracion, modificacion,
consulta, utilizacion, cancelacion, bloqueo o supresion, asi
como las cesiones de datos que resulten de comunicaciones,
consultas, interconexiones y transferencias”.

Training of Lawyers on
the European Data

Protection Reform




Ciclo de vida orientado a la Proteccion de Datos

Elementos de ’

P S0!
cumplimiento [OCESOS
Riesgos Tratamientos
A luristec Frivacy Manager
Ge==ian el rieepn = tratariento de datos
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Principio de
Responsabilidad Proactiva

Gestion basada sobre los riesgos

« Elaboracion de un mapa de riesgos y salvaguardas

« Determinacion de medidas de cumplimiento adecuadas en
cada organizacion atendiendo a los riesgos concretos

« Ciclo de mejora continua: fijar mecanismos para detectar
variaciones 0 nuevos riesgos

Training of Lawyers on

the European Data
Protection Reform




Analisis de procesos

Un proceso es un conjunto de actividades de
transformacion o consulta.

Objeto del analisis: Determinar Actores, Actividades y

Flujos de Datos

* Actores: Quienes intervienen en el proceso, sean
personas, entidades o sistemas.

* Actividades: Cada uno de los pasos de
transformacion de datos.

* Flujos de Datos: La informacion que recibe o emite
una actividad para poder realizarse.

Training of Lawyers on
the European Data
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Modelo de gestion de cumplimiento the ELII’Opean Data

Esquema de Cumplimiento Protection Reform

Mapa Elementos de Cumplimienta + Mapa de Riesgos y Salvaguardas

Procedimientios

Ciocumentos

SOPORTE ORGANIZATIVO o

A luristec PrivacyManager

Geyticn del riesgn en el fratsmiesin de datey
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Articulo 30 del RGPD Protection Reform

Registro de actividades de tratamiento:

e El procedimiento mediante el cual se utilizan los datos
personales.

* Latipologia de datos tratados (Identificativos, de salud, de
caracteristicas sociales, penales,...).

* Las categorias de afectados.

* Quienes son los responsables de su utilizacion.

« Como se procede a la toma de datos.

e Lafinalidad con que se realiza.

* (Como se conservaran los datos que se tratan.

e Las cesiones a terceros o las transferencias internacionales.

* Las medidas de seguridad que se aplican.

e Cuanto tiempo se conservaran.

* Los criterios y medios para su eliminacion.



Actividades de tratamiento: categorias

Corresponde a cada organizacion, de acuerdo al principio
de responsabilidad proactiva (accountability), decidir el
nivel de agregacion o segregacion para elaborar el registro
de actividades de tratamiento y debera valorar hasta qué
punto esa agregacion o segregacion corresponde con
finalidades, bases juridicas y colectivos distintos.

Training of Lawyers on
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Actividades de Tratamiento

A etividad de Proceso: Control de presancia

ipo Datos tratados: Datos de caracter denfificativo

Protection Reform

Datos de caracterisficas

personales {huelia) Registros horarios

ategorias de Afectados: [gEEiEINELE]

esponsables de uso:  ERCERCRSEEH

F«pl'u:. De Control Presencia Terminal de Marcaje Mail con cambios

Gestitn de la relacién jurldica con les

inalidad: Interesados

lementos de archivo:  BEhsiFEERT g Carpefas en Mail BBDD registro C\'s

Cesiones a tercerns; Mo Se praven

it s s Empresa Mant. SaofL
ratamiento:
Tiempo necesano parg atender a
Plaza Conservacian; Hasta'fin da la relacion [aboral posibles responsabilidades
nacidas del tratamiento

Acteso a aplicacion restringido por  Las previstas en el modelo de

Seguridad: JEuaTio gestion de privacidad

liminacian: Empresa de destruccion docs fisicos Logico para docs digitales

luristec Privacy Manager
Gezsion gl nespn s e tratarsento de dados




Riesgo y Privacidad: exposicidon a 3 amenazas

® Acceso llegitimo ;Qué dano causaria que el dato lo
conociera quien no debe? — Afectacion Confidencialidad

® Modificacidn no autorizada ;Qué perjuicio causaria si
estuviera danado o corrupto? — Afectacion Integridad

® Eliminacion ;Qué perjuicio causaria no tener un dato o no
poder utilizarlo? — Afectacion Disponibilidad

Training of Lawyers on
the European Data
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Gestion del Riesgo

|dentificar

Training of Lawyers on

the European Data
Protection Reform

|dentificacidn de situaciones de
riesgo planteadas poria actividad,

Monitorizar

Contemplar todos los posibles
escenarios en los gue el rliesgo se
harla efectivo y lener en cuenta eslos
factores:
*FROBABILIDAD de qus s=
materialice la amenaza
sIMPACTO: ;Qué consecuencias
tendra si se materializa?
=Afectacion eritica: Cuando el
impacto pusde afeclar a Derechos y
Libertades
wNived de riesgo:
DESPRECIABLE: BAJO; MEDIO:;
ALTO; CRITICO.

luristec

Establecer medidas de control que
permitan reducir la probabilidad
yio impacto de que estos se
materialicen,

Privacy Manager

Ge=sion gl nespn e tratareento de da oy
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¢Qué hacer con el riesgo?

e MITIGAR, tratarlo con tendencia al riesgo
residual

e TRASPASAR

e ASUMIR



Situaciones de Riesgo

| Situacion de riesgo

1. Tratamientos que plantean un riesgo
probable para los derechos y liberfades de los
interesados

Serealizan fratamientos que plantean un riesgo probable para los derschos y
libertades de los interesados

e trats un gran volumen de datos

Se tratan datos de un ndmero elevado de personas o, alternativa o
2. Tratamientos de datos a gran escala adicionalmente, se acumula una gran cantidad de datos respecto de los
interesadaos.

e utilizan tecnologias de datos masivos (big data, Intemet of things, etc.)

3. Categorias especiales de datos (Art. 9
RGPD)

4. Datos relatives a condenas e infracciones
penales

Se tratan categorias especiales de datos en cualguier escala

Se tratan datos relativos a condenes e infracciones panales en cualquier escala

Las actividades principales consisten en operaclonas gue requieran una
observacion habifual v sistematica de interesados a gran escala

3e reglizan perfiles o una evaluacion sistematica y exhaustiva de aspectos
personales

e toman decisiones automatizadas que producen efectos juridicos para los
interesados o gue les afecten significativamente de modo similar

e realizan fratamientos destinados a evaluar o predecir aspectos personales
relevantes de los afectados, su compontamiento, su encuadramiento en perfiles
determinados (para cualquier finalidad)

5, Parfiles, monitorizacion y decisiones
automatizadas

luristec Privacy Manager
Ge=sion gel nespn em o tratareento de datos
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Situaciones de Riesgo (Il) Protection Reform

EEi!uatidn de riesgo

Videovigilancia a gran escala

Liilizacion de asronaves no fripuladas {drones}

Wigilancia electrénica

Mineria de datos

Biometria

Técnicas genéticas

Geoclocalizacion

Utilizacion de aliguatas de radiofrecusncia o REID

{Diras tecnologias

Se realiza una observacidn sistematica a gran escala de una zona de

6. Uso de tecnologias potenciaimente invasivas

7. Observacion de una zona de acceso publico

agceso plblica
Se reglizan fransferencia de datos a terceros paises o & organizaciones
&. Transferencias internacionales intermacionales fuera del EEE
L5 realizan transferancia al RL.LU.7
9, Tratamiento de datos de menores Se tratan datos de menores
10. Externalizacion Se extemaliza la realizacion de tratamienfos
11. Otro INDICAR

A luristec Privacy Manager E
Ge=tion gl neapn e o eyt to de daios
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Niveles de Riesgo

Calculo del Nivel de Riesgo

Muy Probable 5 5
Probable 4 4
Posible 3 3
.
a Improbable 2 2
(]
<
& | Ly ! 1 2 3 4 5
E rrprolis b
1 2 3 4 -]
Insignificante Leve Moderado Grave Muy Grave
IMPACTO

[ st [oepeee [ [

A lurister Privacy Manager
Gession e resgo e o ratassento de datos
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Tratamiento de los Riesgos the European Data
Protection Reform

Medidas de control

Tipologia de riesgo

Integridad de los datos perscnalés Maodificacion o alteracion de dalos » Segregacion de funclones
personales no intencionada mediante perfiles de acceso
= Controles de monitorizacion de
amenazas en red

Disponibiidad de los datos personales  Pérdida 0 borrado no intencionado de « Coplas de seguridad
datos Parsonales « Almacenamiento en dos
ublcaclones diferentes

Conficencialidad de los datos Acceso no aulorizado a los datos »  Mecanismos de control de Acceso
personales personales = Segmentacion de Red
Garantizar el gereicio de los derechos  Ausencia de procedimientos Procedimientos y canales para el
de los Interesados para &l gjercicio de derechos giercicio de derechos
Garantizar |os principlos. relatives al Ausencia de legitimidad para &l Claustlas informativas y base
tratamiento ratamiento de los datos personales legitimadora para af tratamiento de
datos
Tratamiento liclio de datos personales  Monitorizacion del uso de datos
personales

luristec Privacy Manager
Gession g ne=po =0 o fratarvento de dados
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Mapa de Riesgos

Protection Reform

Baps da risages

A luristec Privacy Manager

SGezsion ded riesgo e d tratariento de datos




Aspectos clave para la implantacion

A

Implicacion de la organizacion

+ Canales de Comunicacian

« Establecer prioridades y objetivos
« Concienciacion

« Farmacién

Definir del contexto

+ Contemplar normativas aplicables
v Conocer riesgos aceptables
+ Establecer una estructura de control - DPD

Identificar los riesgos

v Mapa deriesgos
* Cuantificar posibles danos

luristec

o Analizar y evaluar el riesgo

+ Usar escalas cuantitativas y cualitativas
» Fijar valores objetives acada riesgo

e Gestionar =l riesgo

» Establecer salvaguardas a cada riesgo

° Seguimiento del riesgo

o Auditorias
* Informes

* Toda decision que implique modificacion del

riesgo y sus salvaguardas

Privacy Manager

Ge=zian del mespn e o ratariento de datos
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Muchas gracias por vuestra atencion

Training of Lawyers on
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Protection Reform

Juanjo Talens
Abogado ICAIB
Director Juridico luristec



Training of Lawyers on
the European Data
Protection Reform




Training of Lawyers on the

EU Data Protection Reform
(TRADATA)

- The project is co-financed with the support of the European Union’s Rights, Equality and Citizenship programme



Perspectiva comparada en la
implantacion del
RGPD

Aspectos administrativos y
sancionadores
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Francia

Implementacién

v' Reclamaciones aumentan significativamente

Sanciones

v La Comision Nationale de I'Informatique et des Libertés (CNIL) impuso una multa de 50 millones de euros a
Google LLC mediante decision n ©° SAN 2019-001 de enero de 2019. La primera en aplicacion del RGPD.
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Francia

Infracciones

v' La CNIL entendi6é que Google incumple las obligaciones de transparencia e informacion, ya que la informacion
proporcionada se "diluye en varios documentos”, lo que impide que el usuario pueda tener un conocimiento
adecuado.

v' La CNIL también entendié que Google no cumple con la obligacion de tener una base legal para el tratamiento
de datos con respecto al profiling para publicidad y que no tiene consentimiento valido.

v' Google ha apelado al Consejo de Estado, alegando, entre otros, que CNIL no tiene jurisdiccion sobre Google
LLC: dado que su oficina central en Irlanda, constituye su principal establecimiento en Europa y solo la
Comision de Proteccidon de Datos de Irlanda tiene competencia. Decision pendiente.
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Austria

Implementacién
v Reclamaciones se triplican entre 2017 y 2018

v' Cambio de enfoque de la Autoridad de Proteccion de Datos (DPA): hasta ahora, priorizaba el apercibimiento
por encima de las sanciones; ahora, la exigencia hacia los responsables ha aumentado notablemente,
especialmente en estandares de seguridad (especialmente en el sector médico), asi como a los requisitos de
informacién y los requisitos formales del consentimiento y las grabaciones de video.

v' Se estima que cientos de consentimientos invalidos pueden ser comercialmente mas perjudiciales que las
sanciones, por las posibles reclamaciones por danos.
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Austria

Sanciones

v' Entre otras menores, sancion de 4,800 euros al operador de un club de apuestas.

Infracciones

v Al op,eg?dor de un club de apuestas, por no indicar suficientemente el sistema de videovigilancia y por grabar la
via publica.
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Polonia

Implementacién

v’ La autoridad polaca (PUODO) realizé una labor intensa de apoyo en la implementacion, a la vez anuncié un
plie\n delinspecciones para 2019, en particular, de entidades publicas, sector financiero y compaiias de
telemarketing.

v' La PUODO ha anunciado que revisara en especial la videovigilancia y a la contratacion de empleados.

v" Mejora del cumplimiento en pymes.

v’ Efectos colaterales: “troleo GDPR?”, actividad que consiste en espamear entidades con solicitudes relacionadas
con datos personales, con la esperanza de descubrir alguna infraccion y reclamar danos ( de momento, que
se sepa, sin consecuencias sancionadoras).
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Polonia

Sanciones

v" Una primera, de 230.000 euros, se impuso a una empresa que utilizaba datos personales de empresarios
polacos relacionados con actividad profesional comercial.

v La segunda, 13.000 euros, a una asociacion de futbol regional que publicdé nombres, direcciones y nimeros de
identidad de 585 arbitros en su sitio web

Infracciones
v En el primer caso, los datos se recopilaron y pusieron en la web sin informar a los interesados.

v" En el segundo caso, la mencionada sancion se redujo debido a la buena cooperacion, y el cumplimiento de las
instrucciones de PUODO, quedando acreditado que ninguno de los arbitros sufrié perjuicio.

v" Otras infracciones, de momento sin sancion.
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Alemania

Implementacién
v Reclamaciones en aumento.

v’ Las autoridades, que son regionales, han impuesto hasta ahora sanciones moderadas.

Sanciones

v" Sanciéon de 20.000 euros a una red social

Infracciones

v' Caso de fuga de datos de contrasefias de usuario y correos electronicos. Sancion fue moderada por su
diligente reaccion.
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Reino Unido

Implementacién

v Reclamaciones en aumento.

Sanciones

v' Sanciéon de 600,000 euros a una importante red social

Infracciones

v Relacionado con el caso de "Cambridge Analytics", por permitir, sin consentimiento, acceso a la informacion de
los usuarios.
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Hungria

Implementacién
v Reclamaciones en aumento.

v’ La autoridad hungara de proteccion de datos (NAIH) ha impuesto hasta ahora sanciones pequenas.

Sanciones
v' Sanciones de entre 1,500-3,000 euros a diversas empresas.

v Sancién de 34,000 euros por fuga de datos en una web.
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Hungria

Infracciones

v’ Las primeras relacionadas con el incumplimiento de la obligacion de proporcionar informacién suficientemente
transparente a la solicitud de un cliente (como se trataban sus datos y por cuanto tiempo se almacenaban en
copias de seguridad); en otro caso, en el contexto de un préstamo para financiacién de automoviles, el uso del
numero de teléfono para el cobro de la deuda, que es finalidad diferente a la comunicada inicialmente, es un
tratamiento sobre el cual el responsable no informd; mas alla de invocar sus intereses legitimos, el responsable
debid hacer una ponderacion de intereses e informar de cada finalidad.

v’ La fuga de datos en la web afecté a 6,000 personas y se filtraron datos sobre opiniones politicas; ademas, el
responsable incumplié la obligacion de notificar la violacion a la autoridad de proteccidon de datos.
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Grecia

Implementacién
v’ La Autoridad griega ha preferido realizar apercibimientos a sanciones hasta ahora.
v" Aln no ha adoptado normativa que cubra las areas que quedan a la jurisdiccion de los Estados miembros.

v' Ha publicado la lista de actividades de tratamiento que deben de estar cubiertas por una evaluacion de
Impacto.

v Se han recibido hasta principios de 2019 mas de 96,000 reclamaciones.

Sanciones

v" Ninguna
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Grecia

Infracciones

v En los tres casos relacionados con el incumplimiento de la obligacion de notificacion de violacion de datos, la
Autoridad realizé un apercibimiento, valorando que, por un lado, el RGPD acababa de aplicarse; que los
responsables actuaron de manera inmediata y trataron de forma eficiente la violacion de datos; que la violacién
de datos se referia a un numero muy limitado de personas; que el ataque reportado en uno de los casos era
desconocido y complejo.

v En el Unico caso relacionado con el incumplimiento de las obligaciones relacionadas con las comunicaciones
comerciales no solicitadas, la Autoridad opt6 por apercibimiento sobre la base de que solo un afectado habia
reclamado recibir mensajes publicitarios a través de Viber sin haber otorgado consentimiento. La Autoridad ha
destacado la importancia de proporcionar informacion suficiente al afectado y establecer claramente la finalidad
del tratamiento, diferenciando si lo es en ejecucion del contrato o es de naturaleza promocional.

v’ La Autoridad ha anunciado que ha llevado a cabo mas de 65 investigaciones remotas autoiniciadas en los
sitios web de empresas en diversos sectores para supervisar el cumplimiento de las obligaciones, emitiendo
advertencias a los responsables y requiriendo que den plena conformidad legal a sus actividades de
tratamiento en un plazo, en algunos casos, con medidas especificas.
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Rumania

Implementacién

v Aprobada ley rumana de desarrollo de ciertos aspectos del RGPD.

v’ La actividad de la DPA parece ser bastante limitada salvo por politicas de concienciacion a nivel general;
codigos de conducta elaborados por distintos sectores, como el bancario, telcos o editoriales, aun no han sido
aprobados.

v’ Las reclamaciones de afectados ha sido este afio 2,5 veces mayor este aino que en afos previos.

v' La DPA también ha abierto de oficio una serie de investigaciones sectoriales: sector bancario ha sidoel
primero. También presta especial atencion a las violaciones de seguridad , con varios casos bajo investigacion.

Sanciones

v Ninguna

Infracciones

v" Ninguna
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Italia

Implementacién

v' Italia otorgé un "periodo soft" segun el cual durante los 8 primeros meses - a partir de septiembre 2018- la
Autoridad sanciones vinculadas al RGPD. Este periodo ha concluido el 19 de mayo.

v' La Autoridad se ha dedicado a cuestiones relativas al software malicioso, laboral, ciberseguridad, sector salud,
facturacion electronica y telemarketing.

Sanciones

v Ninguna

Infracciones

v Ninguna
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Espana

Implementacién

v LOPDGDD de desarrollo de ciertos aspectos del RGPD.

v' Ha publicado la lista de actividades de tratamiento que deben de estar cubiertas por una evaluacién de
impacto.

v' Enfoque actual parece ser, mas el apercibimiento que la sancion.

Sanciones

v" Ninguna
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Espana

Infracciones

v' Caso de un colegio que tir6 a la basura documentos con datos de alumnos sin destruir, quedando a la vista. La
AEPD inicié procedimiento sancionador y solicitd al colegio informacion sobre las medidas de seguridad

llevadas a cabo, tanto de forma preventiva como de forma correctiva, una vez producida la infraccion; el
colegio recibi6 apercibimiento y no sancion.

v Caso similar, por reclamacion de un padre contra el AMPA del colegio por usar fotos sin su consentimiento, que
posteriormente se usaron para ilustrar un calendario; las familias habian dado el consentimiento al colegio para
realizar fotografias, pero no al AMPA, por lo que ésta incumplié su deber pedir el consentimiento para el
tratamiento de la imagen. La AEPD apercibe al AMPA, sin interposicion de sancion econdmica.
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El RGPD incluye ciertas provisiones que permiten Protaction Reform
a los estados miembros un margen de
adaptacion. Destacan:

Edad para prestar el consentimiento (art. 8)

* Condiciones adicionales, inclusive limitaciones, con respecto al
tratamiento de datos genéticos, datos biométricos o datos relativos a
la salud (art. 9)

* Normas mas especificas para garantizar la proteccion de los derechos
y libertades en relacion con el tratamiento de datos personales de
los trabajadores en el ambito laboral (art. 88)

e Autoridad de control

» Régimen sancionador (arts. 83 y 84).
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Desarrollo normativo

* No todos los Estados Miembros han aprobado ya normativa de desarrollo.
e La mayoria de quienes lo han hecho lo hizo en 2018 (salvo Alemania y Austria: 2017)
* No se han adaptado aun:

a) Bulgaria

b) Republica Checa

c) Estonia

d) Grecia

e) Portugal

f) Eslovenia
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Régimen sancionador e S s
(boton de muestra):

Espana

v Sancién administrativa impuesta por la AEPD.

Francia

v Sancién administrativa impuesta por CNIL. No aplicable si el infractor es el gobierno
v' Responsabilidad penal para los casos mas graves o si se obstruye al CNIL .

Dinamarca

v’ La sancion prevista en el GDPR no tiene encaje en el régimen sancionador administrativo.

v’ Las sanciones son penales y las impone un juez.

v’ La autoridad de supervision danesa solo puede imponer sanciones en casos sencillos donde el infractor pide
clemencia y se ofrece voluntariamente a abonar la sancion.
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En materia |ab0ra| Protection Reform
(boton de muestra):

Espana

v’ Se reconoce la ejecucion del contrato como causa legitima del tratamiento.

v’ Se introduce mencién a los sistemas de whistleblowing y se permite que sean anénimos.
v’ Se regula el uso de camaras en los puestos de trabag_o. _
v’ Se regula la expectativa de privacidad en los disposifivos electronicos.
v Derecho a la desconexién digital.

Austria

v" Sin mencidén especial.

Suecia

v Se permite al acceso de datos sensibles en el marco de la relacion laboral.

v' Estos datos sensibles pueden ser cedidos a terceros cuando asi lo obligue la legislacién laboral o
cuando el responsable o el titular lo hayan consentido explicitamente.
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Datos sensibles (boton de e
muestra):

Espana

v’ Se regula con mayor detalle el uso de datos de salud para la prestacion de servicios médicos y para
la contratacion de seguros.

Bélgica

v" Sin mencidén especial.

Italia

v’ Publicacion de guias para el tratamiento de datos genéticos y biométricos cada dos afos.

v En caso de alto riesgo en el tratamiento se deben tomar medidas de seguridad adicionales. La
divulgacion de informacion genética, biométrica o de salud esta prohibida.
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Relacion entre el DPO y la
direccion de la empresa

v PASO 1: ;Necesito un DPO?
v PASO 2: ;Qué tipo de DPO elegir?

v PASO 3: ;Como integro su figura en la empresa?
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PASO 1: ;NECESITO UN DPO? the European Data

Protection Reform

DESIGNACION OBLIGATORIA SI...

» RGPD
 Autoridad u organismo p(lbliCO, excepto Tribunales en ejercicio de funcion judicial

« Actividad de tratamiento principal:
« Observacion sistematica y habitual de interesados a gran escala
+ Tratamiento a gran escala de categorias especiales de datos y/o relativos a condenas e infracciones
penales

» LOPD

Colegios profesionales y Consejos Generales

 Centros docentes, Universidades

 Determinados prestadores servicios de la sociedad de la informacion (ej: comercio online)
« Centros sanitarios que mantengan historias clinicas (salvo ejercicio individual por persona fisica)
« Entidades que se dediquen a emitir informes comerciales acerca de personas o empresas
« Empresas de seguridad privada

« Aseguradoras y reaseguradoras

+ Entidades financieras

« Empresas de publicidad y prospeccion comercial (perfiles, preferencias....)

* Federaciones deportivas (si tratan datos de menores)

RdEtc:



PASO 1: 4, NECESITO UN DPO?

> DESIGNACION OBLIGATORIA - infraccion grave
> DESIGNACION VOLUNTARIA
> Analisis interno DOCUMENTADO

» Siempre que haya designacion...

> hay NOTIFICACION
Autoridad de Control
También ceses
10 dias plazo
AEPD publica listado actualizado

» Para todas las obligaciones de tratamiento

Training of Lawyers on
the European Data

Protection Reform
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PASO 2: ;QUE TIPO DE DPO ELEGIR? the European Data

Protection Reform

> INTERNO, EXTERNO O MIXTO
» UNA PERSONA O UN EQUIPO
> DEDICACION COMPLETA O PARCIAL

» CRITERIOS

* Volumen de tratamientos
« Categorias de datos
* Riesgo para los derechos y libertades

» SIEMPRE QUE CUMPLA TODOS LOS REQUISITOS

Cualificacion
Posicion
Funciones
Etc..
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PASO 3: ;COMO LO INTEGRO EN LA EMPRESA? the European Data

Protection Reform

v PARTICIPACION

» Interlocutor — grupos trabajo

Desde etapas iniciales

Reuniones con directivos

Analisis, debates, toma decisiones..

Opinidn debe ser considerada

v RECURSOS

« Apoyo direccidon

« Tiempo

* Rec. financieros, personal, infraestructura, formaciéon
« Acceso a servicios y a areas

 Acceso alos datos y sistemas

« Comunicacion oficial
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PASO 3: ;COMO LO INTEGRO EN LA EMPRESA? the European Data

Protection Reform

v INDEPENDENCIA

« Suficiente autonomia

« Sin recibir instrucciones ni influencia

 No toma decisiones

* Rinde cuentas al mas alto nivel jerarquico

* No destituido ni sancionado por realizar su labor
- Basta amenaza
- Tipo de contrato — garantia

« Demostrable



PASO 3: ;COMO LO INTEGRO EN LA EMPRESA?

v EVITAR CONFLICTO DE INTERESES

« Garantia de actuacion independiente

* Proteccion

« Delimitacion de funciones

* Incompatibilidad determinados puestos

 Buenas practicas:
+ Catalogo de puestos incompatibles
* Normas internas y recomendaciones para resolucion

« Convocatoria o contrato preciso

Training of Lawyers on

the European Data
Protection Reform




PASO 3: ;COMO LO INTEGRO EN LA EMPRESA?

v  ACCESIBILIDAD

* Interlocutor en la organizaciéon — comunicacion oficial

« Deber de secreto

v VISIBILIDAD

 Interlocutor con la AEPD

 Punto acceso interesados - clausulas, web..

* Intervencion en reclamaciones
* Directamente interesado -2 meses
 Derivada por AEPD-1mes --—-- Art. 65LOPD

Training of Lawyers on

the European Data
Protection Reform
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PASO 3: ;COMO LO INTEGRO EN LA EMPRESA? the European Data

Protection Reform

v iYSI..?

« Hablamos de una A.P.

 Unidad horizontal
* Nivel puesto

* Independencia

* Un grupo de empresas

« Accesibilidad interna y externa

« Nombro DPO...

 Responsable de Seguridad
* Director de Compliance

 Representante UE



MUCHAS GRACIAS

The project is co-financed with the support of the European Union’s Rights, Equality and Citizenship programme



Training of Lawyers on the
EU Data Protection Reform
(TRADATA)

Retos de la implantacion del RGPD

Eduard Chaveli JUlia Bacarla
@eduardchaveli @Juliabacaria
GO))ERTIS olobal legaldata

- The project is co-financed with the support of the European Union’s Rights, Equality and Citizenship programme



Training of Lawyers on
Vamos a centrar nuestra intervencion en la jornada the European Data

Protection Reform

ADAPTACION AL RGPD - Actuaciones simultaneas a
Sector Privado los pasos anteriores:

Para aquellas empresas y organizaciones a las que no resulte Otil " RGPD, la =
Agencia ha elaborado una HOJA DE RUTA sobre como adaptarse al Reglamento
General de Proteccién de Datos (RGPD), normativa aplicable el 25 de mayo de 2018, - Adecuar los FORMULARIOS

T e Designacidn del DELEGADO DE PROTECCION DE DATOS (DPD)
ar - si es obligatorio para la empresa o si lo asume voluntariarente.

En caso de no ser necesario designar un DPD, identificar a la/s e Adaptar los MECANISMOS Y PROCEDIMIENTOS para el gjercicio de
persona/s responsables de COORDINAR LA ADAPTACION. L derechos

Elaburar E| REGISTRO ACTIVIDADES DE TRAT&MENTO .
teniendo en cuenta su finalidad y la base ;unduca Valorar silos ENCARGADOS ofrecen garantias y acapiacion o

izar un ANA g réctica '
Realizar un ANALISIS DE RIESGOS -1 Elaborar / Adaptar POLITICA DE PRIVACIDAD ‘

Revi_sa_r ME[_)IDAS DE SEGURIDAD a |a luz de los resultados del
anlisis de riesgos En todo caso, es imprescindible documentar todas Ias actuacmnes realizadas para
pader acreditar la diligencia en el (

. Establecer mecanismos y procedimiento de NOTIFICACION DE
/. QUIEBRAS DE SEGURIDAD

A partir de los resultados del andlisis de riesgos, realizar, en su
T "3 ©aso, una EVAL:UACION DE IMPACTO EN LA PROTECCION DE
NSRS e’ e DATOS
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REGISTRO DE ACTIVIDADES DE TRATAMIENTOS (RAT) the European Data
¢Cuando tenemos que hacerlo? Protection Reform

= Definicion de responsables. DPO/CS0O

= |mplantacién de controles:

o Juridicos (Cldusulas, Contratos)

efc...

= Andlisis de necesidad/ conveniencia EIPD o Organizativos (Procedimientos diversos)
= Realizacién de EIPD (con funciones de = Formacién
Plan de tratamiento) Lo » Registro de actividades de tratamiento ‘

FASE - MEJORA CONTINUA (ACT) FASE - REVISION (CHECK)

» No Conformidades » Controles periddicos
= Acciones Correctivas « = Auditorias

] Pl\anes de Mejora

“El RAT es una de las primeras tareas a acometer aunque después se complete con las
medidas de seguridad cuando estén determinadas”
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¢Qué organizaciones deben de llevarlo? the European Data

¢Es una verdadera excepcion el articulo 30.5. del RGPD? Protection Reform

“Las obligaciones indicadas en los apartados 1y 2 no se
aplicaran a ninguna empresa ni organizacion que emplee
a menos de 250 personas, a menos que el tratamiento
que realice pueda entraiar un riesgo para los derechos
y libertades de los interesados, no sea ocasional, o
incluya categorias especiales de datos personales
indicadas en el articulo 9, apartado 1, o datos
personales relativos a condenas e infracciones penales a
que se refiere el articulo 10”,

“La excepcion a la excepcion convierte la excepcion en regla general”

¢Como construimos un sistema de gestion de proteccion de datos sin inventariar los tratamientos?
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the European Data

¢Solo los responsables o también los encargados? Protection Reform
= (Cada uno el suyo: Tanto el responsable como los encargados.

REGISTRO DEL RESPONSABLE REGISTRO DEL ENCARGADO

el nombre y los datos de contacto del encargado o
encargados y de cada responsable por cuenta del cual
actue el encargado, y, en su caso, del representante del
responsable o del encargado, y del delegado de
proteccién de datos;

Las categorias de tratamientos efectuados por cuenta
de cada responsable;

Las transferencias de datos personales a un tercer pais u
organizacion internacional, incluida la identificacion de
dicho tercer pais u organizacion internacional y, en el
caso de las transferencias indicadas en el articulo 49,
apartado 1, parrafo segundo, la documentacion de
garantias adecuada

cuando sea posible, una descripcion general de las
medidas técnicas y organizativas de seguridad.

“Aunque es diferente nada impode que el del ET puede tener la informacion del Responsable”.
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éQué tratamientos inventariamos? ¢dénde ponemos el foco? the European Data
Protection Reform

Podemos optar por tres modelos:

Opcion 1: Detallar y poner el foco hasta las operaciones de tratamiento:

EMPLEADOS

Tratamiento 1 Tratamiento 2. Tratamiento 3. Tratamiento 4.

Prevencion Control horario Formacion

Nominas

|
Operaciones de

Operaciones de
tratamiento
Consultar asesor

Operaciones de
tratamiento
Consentir

Operaciones de
tratamiento
Cumplimentar

tratamiento
Procesar ndmina

PROBLEMA: Granular demasiado impide la gestién. Pensemos que una organizacién pequefia tiene como minimo 4-5 ficheros. Si
cada fichero tiene una media de 3-4 tratamientos y que cada tratamiento tiene una media de 3-4 operaciones de tratamiento... seria
ingobernable.
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Opcion 2: No detallar y poner el foco en los tratamientos “equiparandolos a Protection Reform
ficheros”:
Empleados
Tratamiento
Gestion de RRHH
PROBLEMAS:

1. No acorde al espiritu del RGPD aunque la AEPD esta en esa linea.
2. Anivel de gestidoné de qué sirve el concepto de fichero? ¢Plazos de qué? éSobre qué realizo el AARR y/o EIPD?
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Opcidn 3: Poner el foco en los tratamientos no equiparandolos a operaciones de Protection Reform
tratamiento ni a ficheros

EMPLEADOS
|

Tratamiento 2. Tratamiento 3. Tratamiento 4.

Tratamiento 1

Control horario Formacién Personal

Gestion de NoOminas

Prevencion de riesgos

“Debiera ponerse foco en los tratamientos no equipardndolos a operaciones de tratamiento ni a
ficheros”
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Ejemplo de tratamientos tipo de una empresa the European Data
Protection Reform

1. CLIENTES

1.1 Gestion de clientes

1.2 Publicidad y prospeccién comercial

1.3 Encuestas de satisfaccion

1.4 Analisis de perfiles del usuario o consumidor
2. PROVEEDORES

2.1. Gestion de proveedores

3. POTENCIALES CLIENTES A LOS TRATAMIENTOS “POR ACTIVIDADES HABITUALES DE
3.1. . Publicidad y Prospeccion comercial LA ORGANIZACIC')N" HAY QUE ANADIR DOS MAS QUE
4. TRABAJADORES SEGUN LA AEPD SE TIENEN QUE INVENTARIAR SIEMPRE:

4.1. Gestion de Recursos Humanos
4.2. Gestion de ndminas

4.3. Prevencién de riesgos laborales 1. ATENCION DE DERECHOS DE LAS PERSONAS

g:‘ Formacion 2. NOTIFICACION DE UNA QUIEBRA DE SEGURIDAD DE LOS
ros

4.5. Control horario o de presencia DATOS PERSONALES

4.6. Revisién y/o asistencia médica de la propia organizacién 3. CONTROL HORARIO

4.7. Accién Social

5. CANDIDATOS A EMPLEADOS

5.1.Seleccion de personal

6. SEGURIDAD Y CONTROL DE ACCESO A LAS INSTALACIONES O DEPENDENCIAS

7. VIDEOVIGILANCIA
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Pongamos el zoom en un tratamiento... Diotaction Reform

1. NOMBRE DEL TRATAMIENTO: Gestion de ndminas
2. DATOS DE CONTACTO DEL RESPONSABLE O REPRESENTANTE Y EN SU CASO DEL CORRESPONSABLE Y DPD

3. CONJUNTO DE DATOS AL QUE ESTA VINCULADO (FICHERO): Empleados

4. PROCESO DE RECOGIDA DE LOS DATOS: Los datos se recogen directamente del empleado mediante la cumplimentacion del
siguiente impreso.

5. FINALIDAD/ES DEL TRATAMIENTO: Elaborar las nédminas de los empleados, abonarlas y cumplir con las obligaciones legales
derivadas de las mismas

6. CAUSA DE LICITUD: La existencia de una relacién laboral

7. CATEGORIAS DE INTERESADOS: Empleados

8. CATEGORIAS DE DATOS PERSONALES: Nombre, apellidos, direccién, nimero de cuenta bancaria, etc.. (indicar todos)

9. CESIONES QUE SE PRODUCEN DE DICHOS DATOS A TERCEROS: Seguridad social, entidad bancaria.

10. ENCARGADOS DEL TRATAMIENTO: Hiper Asesores S.L. SUBENCARGADO DEL TRATAMIENTO: SOFT ALL S.L.

11. TRANSFERENCIAS INTERNACIONALES QUE SE PRODUCEN Y ENTRE QUE PAISES. No se realizan

12. PLAZOS PREVISTOS PARA LA SUPRESION DE LOS DATOS SEGUN CADA FINALIDAD

4 afios. Articulo 21 del Real Decreto Legislativo 5/2000, de 4 de agosto, por el que se aprueba el texto refundido de la Ley sobre
Infracciones y Sanciones en el Orden Social

13. FORMA DE TRATAMIENTO: Programa de gestion de nominas y archivo de personal papel

14. MEDIDAS DE SEGURIDAD: Medidas de seguridad de nivel basico (que se relacionan en el manual de seguridad)



¢Quién debe elaborar y mantener el RAT?

Analizar el documento de roles y responsabilidades.

» RESPONSABLE DEL TRATAMIENTO
»  DIRECCION

» DELEGADO DE PROTECCION DE DATOS (DPD)

« COMITE DE PROTECCION DE DATOS (O COMITE DE SOPORTE AL DPD)
» DEPARTAMENTO DE CONTROL DE RIESGO, CUMPLIMIENTO Y CALIDAD
» RESPONSABLE DE SEGURIDAD

« COMITE DE GESTION DE LA SEGURIDAD DE LA INFORMACION

Caben diferentes opciones con ventajas e inconvenientes:

R | Responsitle Responsabe

Training of Lawyers on
the European Data

Protection Reform

Rol Descripcidn
Este rol corasponde & quien efectivaments realiza |a tarea. Lo més habifual es que exisia solo un encargado (R) por cada tarea; s

existe mas de una, entonces el trabajo deberla ser subdiviido a un nivel mas bajo, usando para lo [as malrices RACI.

Este rol se responsabillza ce que [a farea se realice y ez el que debe rendir cuentas so0re su ejecuciin. S pusds existir una

A | Accounfable  Aprooador ) .
persona que deba rendir cuentas (A) de que la farea sea ejecutada por su Responsable (F).

|C| Consultad  Consullado  Este ol pese alguna informacion 0 capacidad nacesaria para realizar |a farea.

Este rol debe seriniormaso sobre el avance y 1os resultados de Ia ejecucion de a tarsa. A diferencia del consultado (CJ, la
comunicacidn &8 unidiraccional.

| | Informed  Informado

*  PROPIETARIO DEL TRATAMIENTO (UNIDAD ORGANIZATIVA QUE REALIZA EL TRATAMIENTO)

* EMPLEADOS
* ENCARGADOS DEL TRATAMIENTO

* PERSONAL EXTERNOS RELACIONADS CON SERVICIOS SUBCONTRATADOS.
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¢Quién debe SUPERVISARLO? the European Data

Protection Reform

» Articulo 31.1 in fine LOPDGDD:
“Cuando el responsable o el encargado del tratamiento hubieran designado un delegado de proteccion de
datos deberan comunicarle cualquier adicion, modificacion o exclusion en el contenido del registro’,

 Esquema de Certificacién de la AEPD-ENAC indica que es tarea del DPD:

El “establecimiento y gestion de los registros de actividades de tratamiento”.
También dice que “debera ser capaz de:

a) Recabar informacion para determinar las actividades de tratamiento,
b) Analizar y comprobar la conformidad de las actividades de tratamiento
d) Recabar informacion para supervisar el registro de las operaciones de tratamiento

Realmente, entendemos que la labor del DPD, en este caso, debiera ser:
1. Asesorar sobre el registro de actividades de tratamiento
2. Supervisarlo, asi como aprobar los cambios que se realicen en relacion con los mismos.
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Algunas cuestiones para acabar... Protection Reform

1. EIRAT puede ser una gran herramienta para comprobar cumplimiento
Por ejemplo:
e Causa de licitud o legitimacion.

U Consentimiento del interesado

U Ejecucion de un contrato en que el interesado es parte

L Cumplimiento de una obligacién legal

O Proteccion de los intereses vitales del interesado

L Cumplimiento de una misién realizada en interés publico

U Interés legitimo del responsable del tratamiento o de un tercero
+

O Prestacion de un servicio al responsable (aunque no la diga el RGPD es la causa para el ET)

* Deber de informacion
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2. Los plazos de conservacion Protection Reform

* No es verdad que los plazos de conservaciéon sean una novedad.

Pero el hecho de que:

a) Tenga que forme parte del deber de informacion ¢Por cuanto tiempo conservaremos sus datos?

i i 1 o5 datos personales proporcionados se conservaran (...mientras se
b) Tenga que do§umentarse.en el registro de actividades b ittt gy g e hapgbos i s iyt
Le ha dado especial relevancia interesado.. /.__durante un plaro de xx ahos a parir de la diima

confirmacion de inferés._ )"

* Cada tratamiento un plazo. Si no granulo éde qué sirve el plazo?
Ejemplo: Gestion de clientes/Publicidad a clientes

* Sino hago los cambios en los sistemas no sirve de nada

Ejemplo:

Los datos seran conservados durante el plazo de tiempo que esté vigente el expediente administrativo o, en su caso, por el tiempo de
resolucidon de un procedimiento contencioso administrativo derivado. No obstante, los datos podrdn ser conservados, en su caso, con
fines de archivo de interés publico, fines de investigacidn cientifica e histérica o fines estadisticos.
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L i i
3. Las medidas de seguridad Brotactian REfortn

* No hay que indicar todas las medidas como en el documento de seguridad
e Podemos:

A. Que se indiguen a modo de indice
B. O podemos indicar por ejemplo sdlo el NIVEL

a) En el sector privado podemos continuar manteniendo los 3 niveles

El esquema de medidas de segundad previsto en el Reglamento de Desarrollo de la LOPD
s tras la fecha de aplicacidn dal RGPD.

P que esta-
blece el Reglamentcu de la LOPD silos msulzdus dal an:msls de nesgos previo concluye que
|as madidas son realmenta las mas adecuadas para ofrecer un nivel de sequridad adecuado.
En ocasiones serd necesario completarias con medidas adickionales o prescindir de alguna
de las medidas.

b) En el ambito del ENS: Basico, Medio y alto

* Pero después del AARR o EIPD.
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4. Publicacion del RAT the European Data

Protection Reform

* No existe obligacion de aprobar por drgano competente ni publicacion en diario o
boletin

No obstante, al tener que ser publicada y accesible por medios electrénicos, seria

aconsejable se adoptara una formalidad.

e Sujetos obligados
El articulo 31.2. de la nueva LOPDGDD:
“Los sujetos enumerados en el articulo 77.1 de esta ley orgdnica...”:

a) Los érganos constitucionales o con relevancia constitucional y las instituciones de las comunidades autonomas andlogas a los mismos.

b) Los drganos jurisdiccionales.

¢) La Administracion General del Estado, las Administraciones de las comunidades auténomas y las entidades que integran la Administracién Local.
d) Los organismos publicos y entidades de Derecho publico vinculadas o dependientes de las Administraciones Publicas.

e) Las autoridades administrativas independientes.

f) El Banco de Esparia.

g) Las corporaciones de Derecho publico cuando las finalidades del tratamiento se relacionen con el ejercicio de potestades de derecho publico.

h) Las fundaciones del sector publico.

i) Las Universidades Publicas.

j) Los consorcios.

k) Los grupos parlamentarios de las Cortes Generales y las Asambleas Legislativas autonomicas, asi como los grupos politicos de las Corporaciones Locales.

La publicacién del RAT es una buena practica en el sector privado.
¢Deben de publicarlo las organizaciones que tratan datos por cuenta del sector publico?

. é¢Dénde publicarlo? LOPDGDD que modifica la Ley de Transparencia:
En el ‘Portal de Transparencia’.



RAT

BASE JURIDICA PARA EL TRATAMIENTO

CONSENTIMIENTO

Training of Lawyers on
the European Data

Protection Reform




Como no hablar del CONSENTIMIENTO

* Estancados en el modelo anterior (LOPD 15/99)

* Prisas de ultima hora (25 de mayo 2018)

* Error al pensar que todo debia rehacerse con RGPD
* Dudas en acreditacion del cumplimiento

* (Carga con mas obligaciones

* Error en no pensar en otras bases juridicas legitimadores

Training of Lawyers on
the European Data

Protection Reform




Nueva Politica Privacidad Consulta la Versidn web

QUEREMOS SEGUIR A TU LADO

Hace tiempo que nos acompanas en nuestro esfuerzo para defender la naturaleza.
Por eso, queremos seguir compartiendo contigo nuestros proyectos y campafias.

A partir del préoximo 25 de mayo se empezara a aplicar el nuevo Reglamento
Europeo sobre Proteccion de Datos. Para cumplir con la nueva normativa,
necesitamos obtener nuevamente tu consentimiento y asi poder enviarte

informacion sobre nuestras campafias, informes y formas de colaborar para proteger
la naturaleza.

Training of Lawyers on
the European Data

Protection Reform

e ¢Necesario?
 ¢De qué dependia?
* Consecuencias = -85% de BBDD
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Protection Reform

Mombre = I

Email = I

Teléfono I

Mensaje -

Términos y condicionas =

" He leido y acepto la politica de privacidad

* ¢Consentimiento explicito para todo?

* ¢Qué estamos aceptando? (puesta a
disposicion del deber de informacion —
modelo cookies)

* Coémo demostramos

» Consecuencias > éperdemos
usuarios/clientes?
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Protection Reform

Situaciones incongruentes
Libre, voluntario, informado...




Training of Lawyers on
the European Data

Tenemos otras bases juridicas...

Protection Reform

1.El tratamiento solo sera licito si se cumple al menos una de las siguientes condiciones:

a) el interesado dio su consentimiento para el tratamiento de sus datos personales para
uno o varios fines especificos;

b) el tratamiento es necesario para la ejecucidon de un contrato en el que el interesado es
parte o para la aplicacion a peticion de este de medidas precontractuales;

c) el tratamiento es necesario para el cumplimiento de una obligacidén legal aplicable al
responsable del tratamiento;

d) el tratamiento es necesario para proteger intereses vitales del interesado o de otra
persona fisica;

e) el tratamiento es necesario para el cumplimiento de una misién realizada en interés
publico o en el ejercicio de poderes publicos conferidos al responsable del tratamiento;

f) el tratamiento es necesario para la satisfaccidon de intereses legitimos perseguidos por
el responsable del tratamiento o por un tercero, siempre que sobre dichos intereses no
prevalezcan los intereses o los derechos vy libertades fundamentales del interesado que
requieran la proteccion de datos personales, en particular cuando el interesado sea un
nifo.
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the European Data
Protection Reform

RGPD (32) “El consentimiento debe darse mediante un acto afirmativo claro que
refleje una manifestacion de voluntad libre, especifica, informada, e inequivoca del
interesado de aceptar el tratamiento de datos de cardcter personal que le conciernen ”

|

“(...)como una declaracion por escrito, inclusive por medios electronicos, o una
declaracion verbal. Esto podria incluir marcar una casilla de un sitio web en internet,
escoger pardmetros técnicos para la utilizacion de servicios de la sociedad de la
informacion, o cualquier otra declaracion o conducta que indique claramente en este
contexto que el interesado acepta la propuesta de tratamiento de sus datos

personales (...)” l

“el silencio, las casillas ya marcadas o la inaccion no deben constituir consentimiento”




Training of Lawyers on
the European Data

Categorias especiales de datos Protection REfori

RGPD (9)

Quedan prohibidos el tratamiento de datos personales que revelen el origen étnico o
racial, las opiniones politicas, las convicciones religiosas o filosdficas, o la afiliacion
sindical, y el tratamiento de datos genéticos, datos biométricos dirigidos a identificar
de manera univoca a una persona fisica, datos relativos a la salud o datos relativos a
la vida sexual o las orientacion sexuales de una persona fisica.

a) el interesado dio su consentimiento explicito para el tratamiento de dichos datos
personales con uno o mas de los fines especificados,




Training of Lawyers on
the European Data
Protection Reform




b) el tratamiento es necesario para el cumplimiento de obligaciones y el ejercicio de derechos especificos del responsable del tratamiento
o del interesado en el ambito del Derecho laboral y de la seguridad y proteccidn social, en la medida en que asi lo autorice el Derecho de
la Unidn de los Estados miembros o un convenio colectivo con arreglo al Derecho de los Estados miembros que establezca garantias
adecuadas del respeto de los derechos fundamentales y de los intereses del interesado;

c) el tratamiento es necesario para proteger intereses vitales del interesado o de otra persona fisica, en el supuesto de que el interesado
no esté capacitado, fisica o juridicamente, para dar su consentimiento;

d) el tratamiento es efectuado, en el ambito de sus actividades legitimas y con las debidas garantias, por una fundacidn, una asociacion o
cualquier otro organismo sin animo de lucro, cuya finalidad sea politica, filoséfica, religiosa o sindical, siempre que el tratamiento se
refiera exclusivamente a los miembros actuales o antiguos de tales organismos o a personas que mantengan contactos regulares con ellos
en relacion con sus fines y siempre que los datos personales no se comuniquen fuera de ellos sin el consentimiento de los interesados;

e) el tratamiento se refiere a datos personales que el interesado ha hecho manifiestamente publicos;

f) el tratamiento es necesario para la formulacién, el ejercicio o la defensa de reclamaciones o cuando los tribunales actien en ejercicio
de su funcién judicial;

g) el tratamiento es necesario por razones de un interés publico esencial, sobre la base del Derecho de la Unién o de los Estados
miembros, que debe ser proporcional al objetivo perseguido, respetar en lo esencial el derecho a la proteccion de datos y establecer
medidas adecuadas y especificas para proteger los intereses y derechos fundamentales del interesado;

h) el tratamiento es necesario para fines de medicina preventiva o laboral, evaluacion de la capacidad laboral del trabajador, diagndstico
médico, prestacidn de asistencia o tratamiento de tipo sanitario o social, o gestion de los sistemas y servicios de asistencia sanitaria y
social, sobre la base del Derecho de la Unién o de los Estados miembros o en virtud de un contrato con un profesional sanitario y sin
perjuicio de las condiciones y garantias contempladas en el apartado 3;

i) el tratamiento es necesario por razones de interés publico en el dmbito de la salud publica, como la proteccion frente a amenazas
transfronterizas graves para la salud, o para garantizar elevados niveles de calidad y de seguridad de la asistencia sanitaria y de los
medicamentos o productos sanitarios, sobre la base del Derecho de la Unién o de los Estados miembros que establezca medidas
adecuadas y especificas para proteger los derechos y libertades del interesado, en particular el secreto profesional,

j) el tratamiento es necesario con fines de archivo en interés publico, fines de investigacidn cientifica o histérica o fines estadisticos, de
conformidad con el articulo 89, apartado 1, sobre la base del Derecho de la Unidn o de los Estados miembros, que debe ser proporcional
al objetivo perseguido, respetar en lo esencial el derecho a la proteccidén de datos y establecer medidas adecuadas y especificas para
proteger los intereses y derechos fundamentales del interesado.
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1. Lafigura del DPO/DPD I
2. Cuando contratarlo G
3. A quién contratar

E ‘\'t\. \ -
4. Funciones NJ\ | ‘
5. Funciones/ retos x 1
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» ¢ Nueva figura?.

» Regulacion y directrices

v RGPD: Arts. 37-39 (designacion, posicion y funciones) i s ln O
v LOPD: Arts. 34-37 LOPD (designacion, cualificacion, 34.193 delegados
posicion y funciones adicionales) Reclamaciones Resueltas
Satisfactoriamente a _través del
v’ Directrices sobre el DPD (WP 243 rev.01) ISR DO ETRITn Sl
v  AEPD :
v FAQs sobre el DPD. Notificaciones de 72%
v" Informe sobre el nombramiento del DPD en las AAPP (2019-0011) SR s 53«
v Incompatibilidades entre DPO y el Responsable de Seguridad notificaciones 36« ooy
(2018-170) ===
Pérdida o robo . = e . T
de dispositivos o iaconfidenciaiidadde I disponibilidad de AT
> Genera Valor documentacion los datos 103 datos iMencionado

FUENTE: https://www.aepd.es/infografias/



https://www.aepd.es/infografias/

CUANDO CONTRATARLO.

Organismos publicos [art.37,1 a) del RGPD]

Organismos privados [art. 37,1 a) del RGPD] y [art. 34 LOPD

Los colegios profesionales y sus consejos generales.
Los centros docentes y Universidades publicas y privadas.

Las entidades que exploten redes y presten servicios de comunicaciones
electlronlcas cuando traten habitual y sistematicamente datos personales a gran
escala.

Los prestadores de servicios de la sociedad de la informacién cuando elaboren a
gran escala perfiles de los usuarios del servicio.

Las entidades incluidas en el articulo 1 de la Ley 10/2014, de 26 de junio, de
ordenacidn, supervision y solvencia de entidades de crédito.

Los establecimientos financieros de crédito.
Las entidades aseguradoras y reaseguradoras.

(Iias erlnpresas de servicios de inversion, reguladas por la legislacidon del Mercado
e Valores.

Los distribuidores y comercializadores de energia eléctrica y los distribuidores y
comercializadores de gas natural.

DPO
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Las entidades responsables de ficheros comunes para la evaluacion de la
solvencia patrimonial y crédito o de los ficheros comunes para la gestion y
prevencion del fraude.

Las entidades que desarrollen actividades de publicidad y prospeccion
comercial, incluyendo las de investigacion comercial y de mercados, cuando
lleven a cabo tratamientos basados en las preferencias o impliquen la
elaboracion de perfiles.

Los centros sanitarios legalmente obligados al mantenimiento de las historias
clinicas.

legalmente obligados al mantenimiento de las historias clinicas de

@ Se exceptUan los profesionales de la salud que, aun estando
los pacientes, ejerzan su actividad a titulo individual.

Las entidades que tengan como uno de sus objetos la emisién de informes
comerciales que puedan referirse a personas fisicas.

Los operadores que desarrollen la actividad de juego a través de canales
electronicos, informaticos, telematicos e interactivos, conforme a la normativa
de regulacidn del juego.

Las empresas de seguridad privada.

Las federaciones deportivas cuando traten datos de menores de edad.



PERFIL PROFESIONAL

Art.37.5 RGPD : El delegado de proteccidon de datos sera designado
atendiendo a sus cualidades profesionales y, en particular, a sus
conocimientos especializados del Derecho vy la practica en materia de
proteccion de datos y a su capacidad para desempeiiar las funciones

indicadas en el articulo 39
T —

i

Articulo 35. Cualificaciéon del delegado de proteccion de datos.

El cumplimiento de los requisitos establecidos en el articulo 37.5 del Reglamento
(UE) 2016/679 para la designacion del delegado de proteccion de datos, sea persona
fisica o juridica, podra demostrarse, entre otros medios, a través de mecanismos
voluntarios de certificacion que tendran particularmente en cuenta la obtenciéon de una
titulacion universitaria que acredite conocimientos especializados en el derecho y la
practica en materia de proteccion de datos.
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L Formacioén

O Soft skills

1 Certificacion
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a) INFORMACION: informar y asesorar al RT o al ET y empleados de las obligaciones
gue les incumben;

b) SUPERVISION del cumplimiento del RGPD y de las politicas del RT o ET en materia
de proteccion de datos personales.

c) FORMACION DEL PERSONAL

d) SOPORTE AUDITORIA

e) ASESORAMIENTO SOBRE PIAS

f) COOPERACION y punto de contacto con la AUTORIDAD CONTROL
g) CONSULTAS A LA AUTORIDAD

h) Valoracion del riesgo segun contexto



FUNCIONES (ART. 37 LOPD)

INTERLOCUCION ante la AEPD y autoridades autondmicas de proteccién de datos.

Inspecciona procedimientos y emite recomendaciones.

DOCUMENTACION de cualquier vulneracidn relevante en materia de proteccién
de datos y COMUNICACION al érgano de administracién (art.36.4 LOPD)

MEDIACION:

a) Directa con el interesado, en caso de reclamacién: 2 meses para contestar

b) Indirecta, por remisidon de la AEPD o autoridades autonémicas: 1 mes
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A > prensa > 2019-05-21

Dos de cada tres reclamaciones qu

se envian al DPD se resuelven de sl

forma satisfactoria para el planteadas oot s AEPDham gumentade 10,561 g
. dadano casiun 33%, pasando de 10.651 a 14.146

ciu

1.78 4 Ejercicio de derechos
65% Google
13% Otras entidades

de las reclamaciones 9% Medios

enviadas al DPD se

r\-s:e"lven en los 100 7% Otros buscadores

meros dias K
6% Adm. Publicas

2decada3
reclamaciones
enviadas al DPD
se resuelven
satisfactoriamente
para el usuario

La Agencia Espanola de Proteccion de Datos publica su Memoria 2018, que corresponde al primer afio de|
General de Proteccion de Datos, y en la que se recogen tanto las cifras de gestion como las actividades r

relevantes

Mas de 20.000 delegados de Proteccién de Datos notificados

En lo referente a las reclamaciones resueltas con respuesta satlsfactorla tras haberlas remitido al responsable o al

delegado de proteccion de datos (DPD), se han producidc 3 durante 2018 y 2.079 hasta el 15 de mayo de 2019. Este
mecanismo, contemplado en el Reglamento para promover la resolucion amistosa de las reclamaciones y que no existia
con anterioridad, ha generado que dos de cada tres reclamaciones que se envian al responsable o al DPD se resuelvan de

forma satisfactoria para el particular. Ademas, la mitad de las reclamacuones admitidas en la Agencia se resuelven en una
media de 100 dias, sin tener que esperar los mas de 200 dias de media del modelo anterior. Por otro lado, el
traslado de la reclamacion al responsable/DPD no implica necesariamente que no se vayan a realizar actuaciones
inspectoras a posteriori, ya que la Agencia tiene potestad para investigar los mecanismos establecidos por la empresa. De
hecho, un 13% de esas 863 reclamaciones (110) estan en proceso de investigacion.
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Dotacidon de recursos
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Facilitador
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Cultura de proteccion de datos.
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